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OHPEJI[EJ'IEHI/IH U MIPUHATBbIC COKPAII€eHUsA

ITepconanbubie aanHblie (II/[) — mobas wHGOpPMAIHS, OTHOCAIIASCS K TIPSIMO WJIH
KOCBEHHO OTIpe/Ie/IeHHOMY WJIM OTpejiesisieMoMy (u3nueckomy JHIYy (CyObeKTy mepcoHa/IbHBIX
Jl@HHBIX).

NudopmanuonHasa cucrema mnepcoHanbHbIX AaHHbIX (MCIIZI) — COBOKYITHOCTb
copepXKamuxcss B 0a3ax JaHHBIX TePCOHA/IBHBIX JaHHBIX W 00eCreurBaroInX UX 00pabOTKY
WH(POPMAI[MOHHBIX TEXHOJIOTHH U TEXHUUECKUX CPEZICTB.

Apvunaucrparop 6esonacHoctu VCIIJ] — cOTpyJHUK, B JO/DKHOCTHBIE 00SI3aHHOCTH
KOTOPOT'O BXOAUT 0becrieyeHue 3all{UThl MlepCoHabHbIX AaHHbIX B ICII/I.

O0pafoTka mNepCcoHA/NBHBIX JAAaHHBIX — JF00oe JelicTBhe (omepaiusi) WIH
COBOKYMHOCTb  JIeWCTBUM  (Omepanuii), COBepllaeMbIX C  HCIIO/Jb30BAHUEM  CPEJCTB
aBTOMAaTH3alyu Wi 6e3 MCIOoIb30BaHMSI TaKUX CPEJCTB C MePCOHANTbHBIMU JAHHBIMH, BK/TIOYAst
cbop, 3arnuch, cucTeMaT13al|io, HakoT/IeHWe, XpaHeHWe, yTouHeHWe (0OHOB/IeHe, U3MeHeHUe),
W3BJleyeHre, WCTONb30BaHWe, TMepefauy (pacripocTpaHeHHWe, TpefoCTaB/eHne, [JOCTYII),
obe3nmuurBaHre, OIOKUPOBaHME, ya/ieHe, YHUUTOKeHHe TIepCOHATbHBIX IaHHbBIX.

ABTOMaTH3MpoOBaHHasA 00pafoTKa mNepCcOHAMbHBIX [JaHHBIX —  00paboTka
TepCOHABbHBIX JAHHBIX C TIOMOL[BIO CPe/ICTB BBIUMCIUTETbHON TeXHUKH.

PacnipocTpaHeHHe mNepCOHA/IBHBIX [AAHHBIX — JIeWCTBUS, HamnpaBleHHble Ha
PACKpBITHE ITEPCOHAJILHBIX JJAHHBIX HEOTpeie/IeHHOMY KPYTY JIHII.

IIpegocraBieHue NepcoOHATbHBIX JAHHBIX — [IICTBUSI, HallpaB/IeHHbIe HAa pacKpbITHe
TepCOHAbHBIX JAHHBIX OTpeZie/IeHHOMY JIMLY WIW OTIpe/ie/ieHHOMY KPYTY JIUL]

BbyiokupoBaHHe NepCOHAIbHBIX AAHHBIX — BpEeMeHHOe TpeKpalieHrue 00paboTKu
MepCOHANbHBIX [JIAHHBIX (32 WCK/IIOUEHWEeM C/lydaeB, ecyiid 00paboTka HeobOxopuma st
YTOUHEHHSsI TIepCOHANbHBIX JIaHHbIX).

YHUUTO)KeHHEe TMepCOHA/IBHBIX [aHHbIX — JIeliCTBUS, B pe3y/ibTare KOTOPbIX
CTAaHOBUTCS  HEBO3MOXXHBIM ~ BOCCTAHOBUTH  COJep)KaHWe  TePCOHAMBHBIX  JIaHHBIX B
WH(POPMAI[MOHHOW CHCTeMe TIepCOHAlbHbIX JIaHHBIX W (WIHM) B pe3ylbTare KOTOPBIX
YHUUTOKAOTCSI MaTepUasibHble HOCUTEe/TN MepCOHA/TbHbBIX JJaHHBIX.

O0e3nMMuuBaHUe TME€PCOHA/IBHBIX J[AHHBIX — [IEMCTBUS, B pe3yJbraTe KOTOPbIX
CTAaHOBUTCS HEBO3MOXXHBIM 0e3 WCIT0/Ib30BaHUS [[OTIOJTHUTETbHONM WH(OPMAL[UM OTIpeJe/uTh

TIPUHA//IE)KHOCTh TIEPCOHABHBIX JAHHBIX KOHKPETHOMY PabOTHHKY.



1. OO0mme mooKeHUs

1.1 Hacrosiiee mnonoxeHue (manee — IlonokeHue) sBSIETCS  PYKOBOASILIMM
JIOKYMEHTOM, 00s13aTe/TbHBbIM [I7Isl BLITIOJIHEHHSI COTPYAHUKaMH KpeauTHOrO MOTpeOUTebCKOro
kooriepatuBa «MarasuH [leHer» (manee — KoorepaTuB), Ha/leJIeHHbIMU TIOJIHOMOYMSIMA T10
pabore c mepcoHanbHBIMU JaHHbIMU (fganee — II/1), u oripefensieT OpraHW3aLMOHHbBIE U
OpraHu3alMOHHO-TeXHUYeCKHe MeporpusTusi 1o  obecrieueHnto  GeszomacHoctu I11 B
Kooneparuse.

1.2 Densamu [TonoxeHus sABIAIOTCS:

— o0ecrieueHue 3alllUThI TIpaB U CBOOOA rpakgaH mpu obpaboTke ux 1], B ToM umciie

3all[MThI PaB Ha HEMPUKOCHOBEHHOCTDb YaCTHOM »KU3HH, JIMUHYIO U ceMelHY0 TalHy;

— yCTaHOBJIeHUe TopsAKa 3atuTel T1/1;

— OIpe/iesieHNe T1paB, 00s13aHHOCTEN 1 OTBETCTBEHHOCTH COTPYAHUKOB KooreparuBa u B

obmactu 3ammrsl T1/].

1.3 TlonoxxeHWe pacIpOCTpPaHsIeTCsS Ha CBeJleHHs KOH(MU/IeHIMaJbHOTO XapaKTepa,
rnojnajarolye rnoj AelcTBre yTBepxkzeHHOro nepeuns I1/1, kotopele nepegansl KooneparuBy
GU3MUeCKMMH JTULIaMH Ha YCJIOBUSIX KOH(MUAEHIMATLHOCTH B 1ie/isiX MX 00paboTKM B pamKax
TPYZAOBBIX U IPaK/JaHCKO-ITPaBOBbIX OTHOLIEHUH.

1.4 TlonoxxeHue pa3paboTaHO Ha OCHOBAHWU C/IEAYIOIIMX IMPABOBBIX M HOPMATHBHBIX
JIOKYMEHTOB:

— ®epepanbHblil 3aK0H «O nepCcoHaNbHBIX AaHHbBIX» OT 27.07.2006 Ne 152-D3 (nanee —

3aKoH);

— @egnepanbHbIii 3akoH «O6 nHbopMaLy, UTHPOPMAL[MOHHBIX TEXHOJIOTHSIX U O 3alljuTe

yuHpopMarumn» ot 27.07.2006 Ne 149-D3;

— Ilocranosnenue IlpaButensctBa P® or 01.11.2012 N 1119 «O6 yTBepxaeHUU

TpeGOBaHMi K 3all[UTe MepCOHaMbHBIX JaHHBIX MPU UX 00paboTKe B MH(POPMAL[MOHHBIX

CUCTeMax IepCOHA/IbHBIX JaHHBIX»;

— TlocranoBnenue IlpaBuresibctBa P® ot 15.09.2008 Ne 687 «OO6 yTBep)KAeHUU

[MTonoxxenusi 06 ocobeHHocTssx obpabotku I1[], ocyujectBisieMoi 6Ge3 WCTOIBL30BaHUS

cpefcTB aBToMatu3alun» (ganee [T Ne 687);

— «ba3soBast Mogesnb yrpo3 6e3onacHoctu I1/] mpu ux obpabotke B ICIT» YTBepkaeHa

ripukasoM 3am. gupekropa @CTOK Pd 15.02.2008;



— «MetoguKa omnpefiesieHUs] aKTya/lbHbIX yrpo3 6e3omacHocty I1/] mipu ux obpaboTke B

NCIIO». YTBepkaeHa nprka3oM 3aM. gupekropa PCTIK PP ot 14.02.2008;

— Tlpukaz ®CTIK P® ot 18.02.13 . Ne 21 «O6 yTBepkaeHnn CocTaBa U COJ€P>KaHUs

OpraHu3allMOHHBIX U TEXHUUECKUX Mep 10 obecrieueHHI0 0e30MacHOCTU TMePCOHATBHBIX

JIAaHHBIX TIPY UX 00paboTKe B MH(GOPMALIMOHHBIX CUCTEMAX TIepCOHAIbHBIX IaHHBIX»;

— «CneuyanbHble  TpeOOBaHMSIT Y PEKOMEHZALIMM 10  TEXHWYECKOM  3alluTe

KOoH(UIeHI[MabHON MHbOpMalui». Y TBepKAeHbI MprKa3om ['ocTexkomuccuu Poccuu ot

30.08.2002 Ne 282.

1.5 Paspabotka wmep 10 3ammre UHGOPMALIMM  MOXKET  OCYILECTBIISATHCS
CrieLia/IM3upOBaHHBIMU OpraHu3auusaMuy, uMeroluMy yvteHsnu @CTOK u ®Ch PO Ha mpaBo
TIPOBE/IEHUsS] COOTBETCTBYIOLIUX PabOT, Ha ZIOTOBOPHOK OCHOBE.

1.6 ®uHaHCHMpOBaHME MepOIpUSTUN MO 3aluTe KH(GOpMalLMK IIpeyCMaTpUBaeTCs
CMeTaMH OpraHM3alluy Ha TJIaHUPyeMbId rof U obecrieunBaercs [Ipencenarenem IlpaBieHus,
umerorumu yteH3nn PCTOK u ®CB PO Ha mpaBo MpoBefieHHsT COOTBETCTBYIOIIMX PabOT
OpraHU3aLUsIMHU.

1.7 Tlopsimok BBeZieHUs B [ielCTBHe U W3MeHeHUs [1o/ioykeHus.

1.7.1 ITonoxxeHne BCTyIlaeT B CUIy C MOMeEHTa ero yrTBepkieHus Ilpexncenaresnem
[TpaBnenusi KoonepatuBa u IeCTBYeT [0 3aMeHbI €0 HOBBIM MOJI0KEHUEM.

1.7.2 Bce u3MeHeHUs U [OTIOJTHEHUS B TIOJIO)KEHHE BHOCATCS TI0 Mepe HeoOXOAMMOCTH
Y yTBepxJaroTcs npukasoMm IIpencenaresns [Ipasnenus.

1.8 Bce pabotHuku KoormeparuBa [JO/DKHBI ObITH O3HAaKOMJIEHBI C Ilofo)kKeHHeM ITof
POCIIUCE.

1.9 TlonoxeHue perniaMeHTUDPYET:

— CTPYKTypy VyIIpaB/ieHUs —TIpOljeccaMM  TIOCTPOeHus, (YHKI[MOHHPOBaHUSA U

COBepLIeHCTBOBaHUS cucTeMbl 3aiuThl [1/] (nanee — C3I11);

TIopsifioK oripeenieHus riepeunst [1/] u obujegoctynHbix I1/1;
— TOpsIJOK onpejesieHus niepeuHsi Hocutene T1/1;

— PpaspeLIuTe/IbHYI0 CUCTeMY JOIycKa U gocryra K [T/T;

— oripefesieHVe YPOBHS 3aujuilieHHocTH [1/1;

— PeKHMBI OXPaHsbl;

— VHXeHepPHO-TeXHUYEeCKYH0 3allUTYy;

— poseBble QyHKIMM A0/KHOCTHBIX /vl KooreparyBa 1o 3aiute T1/1;



coBeplIeHCTBOBaHMe U u3meHenue C3I1/;

00s13aHHOCTH U 1paBa pabOTHHUKOB 110 3aruTe [1/1;

00s13aHHOCTH U TpaBa oreparopa Mo 3arure I1/1;

KOHTPOJ/Ib U HaA30p 3a HNCIIO/THEHHEM TPE6OBaHHﬁ 3dKOHOAaTe/IbHBIX 1 HOPDMdTHBHBIX
JOKYMEHTOB;

— OTBeTCTBEHHOCTH 34 HEHCIIO/IHEHH e TpE6OBaHI/II\/’I 3dKOHO/IdaTe/IbHBIX dKTOB.

2. Cucrema 3allUThbI IePCOHA/IBHBIX JAHHBIX

2.1 C3III crpourcs Ha OCHOBe IIPUHLMIIOB aJeKBAaTHOCTH, KOMILIEKCHOCTH,
HeIpepbIBHOCTHU:

2.1.1 Tpunuun agekBatHOCTH — C3I1/1 f0/KHA CTPOUTHCS B CTPOTOM COOTBETCTBUU C
TpeOOBaHUSIMHM K 3allliTe, KOTOpbIe OrpeensitoTcs Kareropueid I1/1, o6beMomM ob6pabaTbiBaeMbIX
JlaHHBIX, ypoBHeM 3aiuiieHHoctu I1[] (manee — WCII/[l), TuUMoM akTyalbHbIX yTrpo3 U
¢dakTopamy, BAMSIOMIMMM Ha 3alUTy. YPOBEHb 3alUIIeHHOCTH JO/DKeH OBbITb aJeKBaTeH
yrpo3aM.

2.1.2 TIpyHIMI KOMITJIEKCHOCTH — WCIIO/Ib30BaHWE BCEro apceHasia CpPefCTB 3allvThbl
[yt ONIOKMPOBaHUS aKTya/IbHBIX yrpo3 3aluiaeMoli WH(OpMard 10 BCEM BO3MOKHBIM
KaHaJ/laM yTeuKH, [10 BCeM HarlpaB/ieHusIM JiessTe/IbHOCTH Kooreparusa.

2.1.3 [lpyHLMIT ~ HeNpepbIBHOCTM  —  TIOCTPOeHWe,  (PYHKLMOHWDOBaHWE U
coBepuieHcTBoBaHue C3I1]] siByisseTCs1 HeMpepbIBHBIM MPOLIECCOM.

2.2 MeroponoruyeckuM HWHCTpyMeHTOM pa3pabotku C3II[] sBrseTcss CHUCTeMHBIH
aHa/IM3, BK/IIOUANOIIMN B cebsi aHanu3 (MozenupoBaHue) Bcex 3emeHToB VMCII/], a MMeHHO:
aHasmM3 o0beKTa 3alllyThl, aHa/IM3 TIOTeHLMalbHBIX YIPO3 U MOJeIupoBaHue Oyayileil CUCTeMBI
3alLUTHI.

2.3 Cucrema 3aumThl HWHGOPMALMM COCTOMT W3 C/IEAYIOLIMX KOMIIOHEHTOB:
OpraHu3aljMOHHO-TIpaBOBasi, TeXHWYeCKas, I[IpOrpaMMHO-arnapaTtHasi, Kpunrorpaduueckas
(wm¢poBanue).

2.3.1 OpraHusaljMOHHO-TIpaBOBasi  3aluTa —  KOMIUIEKC  OpraHu3al[MOHHBIX
MEpOTIPUSITUI TIO TIOCTAHOBKE DPEKMMAa 3alllWThl, BK/IIOUAIOLU[MM B cebs pa3pabOTKy IMakeTa
OpraHM3alIOHHO-PACIIOPSIIUTe/IbHOM ¥ HODMAaTHMBHOM [JOKYMeHTALWH, [jisi o0ecrieueHust
yrpaBieHUss mporieccaMd o00paboTku ¥ 3amurtel [1J] ¥ oxpaHy mipaB cybwekToB II/].
OpraHu3aljMoHHas 3allyTa BK/II0YaeT B cels:

— ympaBJieHMe Mpolieccamu co3fanus U pyHkionrposanus C3I1/.



— OpraHM3al[io0 OXpaHbl TEPPUTOPHH, 3aH1H, TTIOMell|eHHUH, PeCypCOB;
— paspellrTe/IbHYI0 CUCTeMY KakK OCHOBY 3allJUThl UH(OpMaLUY;
— opradu3auio 3amrTs [1/] mpu paboTe ¢ repcoHanoM U K/THeHTaMy;

— OpraHu3aluio aHa/IUTUUeCKOM pa6OTbI;

opraHu3anuio 3ammrtbl [1/l B OTKpBITON TeuaTH, MyOJMKaTOPCKOM M peK/IaMHOM
JesITe/IbHOCTH.

2.3.2 TexHuueckas 3alliTa BK/IIOUaeT B ceOs:
— UWH)KeHepHO-TeXHUUeCKHe CpPeJCTBa 3alluThl — (u3nueckure 6apbepbl U TEXHUUYECKHe
cpeicTBa OXpaHbl (OXpaHHasi CHUrHa/IW3alUs TepuMeTpa OOBeKTa U TIOMeIleHHH,
MO)KapHasi CUTHaav3alusi, CUCTeMbl KOHTDOJIS M yIpaB/leHUs JOCTYIIOM, CUCTEMBI
OXPaHHOTO TesIeHa0JTFoIeHuS);
— TeXHWYecKhe CpejCcTBa 3alllUThl HH(OpPMAaLMU OT YTeYKHM 110 OINTHUYECKOMY,
aKyCTUYeCKOMY U 3/IeKTPOMarHUTHOMY KaHajiaM YTeukd WH(OpMaLvu.

2.3.3 IlporpammHo-anmnaparHas 3amura oT HC/I B MH(GOpMaLMOHHYO0 CUCTEMY:

yrpaB/ieHue JOCTYIIOM, PerUCTpaLysl U yUeT;

oOHapy>KeHHe BTOP>KEeHHI;

dHaJ/I1M3 3alllUIEeHHOCTU I/IH(i)OpMaL[I/IOHHBIX CcrucremMm (CKaHepr 6830HaCHOCTI/I);

3aiUTa “HGOpMaLMY TIpU ee Tiepefiaue M0 KaHajlaM CBSI3U.
3. Opraausanusa padoThI 0 UCIIOTHEHUIO TPeOoBaHMi 3aK0HA

3.1 [na  ympaejieHuss  TpoljeccaMH  TIOCTPOeHUs,  (PYHKLUMOHUDOBAaHUS U
coBepuueHcTtBoBaHus C3I1/] B KoonepatuBe co3nana cTpykrypa yripasienuss C3I1/ B cocTase:

— OTBETCTBEHHOE JIMILIO TI0 OpraHM3al[Mi U BHEJPEeHUI0 MepOTIPUSTHI TI0 BBITIOJIHEHUIO

TpeGoBaHMI1 3aKOHa — PYKOBOZUTE/b IPABOBOTO YIIPABJIEHMUSI;

— OTBeTCTBEHHBbIM 3a obecrieueHue OesoracHoctu IIJ] mpu wux oOpabotke c

WCTIOMb30BaHUEM  CPeACTB  aBTOMAaTW3almy  (agMHHUCTpaTop 0Oe30macHOCTH) —

CUCTeMHbIN a[IMUHUCTPATOP;

— OTBETCTBEHHBIH 3a obecrieueHre 6e30MacHOCTH MpU UX 00paboTKe Ge3 UCIOIb30BaHUS

Cpe/ICTB aBTOMaTHU3allii — CeKpeTaph;

— TIOCTOSIHHO JIeMCTBYyIOIIast SKCiepTHast Komuccusi (nanee — I113K);

— KOMHMCCHM TI0 TIPOBEEHHIO TIPOBEPOUHbIX MepOIpUsATHH, (QopMUpyeMble B

COOTBETCTBHUHU C LIeJIAMU U 3a[lddaMU ITPOBEPOK.



3.1.1 OcHoBHble (YHKLMKA OTBETCTBEHHOIO J/MIA TI0 OpPraHU3alii W BHEIPEHUI0
MeponpusTUii o 3aiure I1/1;
— paspaboTka TlaHOB paboT 10 BHEAPEHUIO, ToAJepKKe (YHKIMOHUPOBAHUS U
COBEpIIIeHCTBOBAHUIO cucTeMbl 00pabotku u 3amutbl [Il B KoomeparuBe B
COOTBETCTBHUHM C 3aKOHO/aTeibcTBOM P® B obnactyl I1/] 1 HOpMaTUBHBIMH JOKYMEHTaMU
YII0OJIHOMOYEHHBIX OPraHoB;

— OpraHu3alud pa6OTbI B COOTBETCTBUM C YTBEPXKXAEHHBIMU IIVIAHAMU;

— OpraHu3alusi BHYTPeHHETo KOHTPO/s Haj cobsrofeHneM paboTHrHKamu KoormeparvBa
TpeboBaHM 3akoHa 1o 06paboTKe U 3aiuTe T1/1;
— JoBefieHue 710 cBefleHUs paboTHHKOB KooriepaTiBa mosioykeHui 3akoHO/jaTebcTBa PO
B obnactu I1/], moKanbHBIX HOPMAaTUBHBIX aKTOB T10 BoripocamM 06paboTku u 3auuTthl [1/]
(oOyueHue, HTHCTPYKTaX);
— TMIOJTrOTOBKA IIPOEKTOB TNPHKA30B Ha MpefocTaBieHWe MpasBa jomnycka K [1/1 mpu
rpyeMe, yBOJIbHEHUH, TlepPeBO/ie COTPYZHUKOB;
— opraHu3aiys paboThl TO  TepecMOTPYy M aKTyanu3anmu mnepeudst [1]], marpuy
JOCTyTa, TeXHOJorudeckoro mporecca obpaborku III B KoomepatuBe U WMHBIX
AOKyMeHTOB 110 ayauty VUCII/;
— opraHusainus npueMa W 00paboTky oOpaleHuit u 3ampocoB cyOwbekToB [1[], mx
ripeficTaBuUTesIel U (WIM) OCYL[eCTB/ISATE KOHTPO/Ib HaZl TIPUEMOM U 00pabOTKOM TaKuX
oOpalrieH1i 1 3arpocoB.

3.1.2 OcHoBHble (DyHKLIMM OTBETCTBEHHOTO 3a obecrieyeHue GesoracHoctu [1[1 mipu ux

006paboTKe C UCTIOB30BAaHUEM CPE/ICTB aBTOMaTHU3aluu (aZAMUHUCTPATOp 0e301MacCHOCTH):

— KOHTPOJIb Hafl cobsrofeHreM pabotHrKaMu KooreparyBa TpeboBaHuii 1o 06paboTke 1
3amure [1/], npu ux 06paboTke ¢ UCIOIb30BaHNUEM CPeJCTB aBTOMATH3al[|H;
— TMoJJepKKa IOJCUCTeMbl yTIpaB/ieHHUs [JOCTYIIOM, PerucTpalid W yueTa [AeWCTBUM
pabotarkoB B VICII/I, KOHTPO/b Ha/l TPABOMEPHOCTHIO UX JIEHCTBHIA;
— a/IMMHUCTPUPOBAHME YYeTHBIX 3amuced paboTHWKOB KoomepaTtuBa: co3ziaHue,
yAalleHye, pasrpaHuyeHye IpaB [JOCTyINa, B COOTBETCTBUU C pa3pelnTelbHOM CUCTeMOMN
JlOCTyTIa;
— ToAJepsKKa TIoAICMCTeMbI 0becrieueHus 11e/I0CTHOCTH WHbopMarwu B MICIT/T;
— KOHTPOJIb MEKCETEBOTO B3aMMO/IEHCTBUS TIPH MOAK/TFOUeHHH K CeTsiM 00I1Iero JocTyna
U MeXIyHapofHOro oOMeHa M TMpU OTMpaBKe KOH(UAEHIMAIbHOW HWH(GOPMAIMU 10

KaHdJ/laM CBA3U;



— KOHTPOJIb U TpOBeZieHHe DPery/sipHOM CMeHbl JIMUHBIX UAeHTU(PUKATOPOB (TIaposieil)
noctyna pabotHukoB Koomneparusa B UCII/I;
— U uHble (QYHKI[UH, COTVIACHO MHCTPYKLIMK agMUHHUCTpaTopa 6e3omacHocty UCII/.

3.1.3 OcHoBHble (DyHKLIMM OTBETCTBEHHOTO 3a obecrieyeHue GesoracHoctu [1[1 mipu ux
ob6paboTke 6e3 HCIOIB30BaHUS CPE/ICTB aBTOMAaTHU3al[UH:

— KOHTpOJIb Hajl cobimoneHreM pabotHuKamu KoorepatrBa TpebGoBaHMiA 110 06paboTke 1
3armure T1/], mpu ux o6paboTke 6e3 UCTIOMb30BaHUs CPE/ICTB aBTOMATH3al[|H;

— obecrieueHre U TIOAZep)KKa KOH(UAEHIMATBLHOTO [JOKYMEHTOOOOpoTa, B YaCTH
006paboTku OyMa)kHbIX HocuTesed T1/1;

— obecrieyueHre pa3[e/ibHOTO W 3alUILeHHOTO XpaHeHWs OyMa)KHbIX HOCHTeseH,
copepxarux [T/,

3.1.4 TII3K saBnsiercsi KojervanbHeiM opraHoM npu Ilpencenartene IlpaBmeHus
KoomneparuBa, cocraB komuccuu ytBepxzaercs Ilpeacenarenem Ilpasnenus Koomneparusa.
[MIA5K B cBoeli [esTebHOCTH PYKOBOJCTBYETCSl T0JIOKEHHEM O TIOCTOSIHHO JleHCTBYyMoLLei
3KcrepTHOM komuccuu. OcHoBHbIe PyHKLmM [119K:

— TIpOBe/IEHHME aHAIMTHUECKOUW paboThI 10 CO3/aHUI0 U coBepieHcTBoBaHMI0 C3T1/I;

— paccMOTpeHMe CBe[leHWM, BHOCHMMBbIX B TiepeueHb [I/], ¥ u3MeHeHMe cCoOCTaBa
CBeJIeHUM.

— pa3paboTKa MeponpusATHH 110 3aiure IT1/1;

— opraHu3salus U rpoBefieHre paboT 1o KOHTPOJit0 3((eKTUBHOCTH NPUHMMAaeMbIX Mep
no 3ammre I1/] ¥ TOATOTOBKA TpPe/AJOXKEHUI I0 COBepIIeHCTBOBAHUIO [1eMCTBYIOLIeH
C3I14;

— paccMOTpeHHe IOKYMEHTOB /I/Isi apXHUBHOTO XpaHEeHUsI U YHUUTOKeHHUS.

3.1.5 Komuccuyn 1o NpoBeleHHI0 TPOBEPOUHBIX MEPOIPUSTUNA  CO3[Al0TCS B
COOTBeTCTBUM C yTBepzaeMmbIM Ilpencenaresiem IlpaBnenus KooneparuBa, I1aHOM
TIPOBEPOUHBIX MEPONpPUSTHI /Il KOHTPO/s BBINONHEHUs1 I1aHOB pabor mo 3amute I1]1,
BBITIOJTHEHUST TPeOOBaHMM HOPMAaTHBHBIX [JOKyMEHTOB, coxpaHHOcTu Hocureneit I1/]. CoctaB
KOMUCCHU OTIPe/IeNIIeTCS B KaXKJOM C/lyuae BHIOM U 00BEMOM TPOBEPOYHBIX MEpOIPUSTUN U
yrBepxpaercs [Ipencenaresnem [1pasnenusi.

3.2 Kommuccusi B cBoell JesiTe/IbHOCTU PYKOBOACTBYETCSI UHCTPYKLIMEeM O MpOBe/jeHUN

TIPOBEPOYHBIX MEPOIIPUATUU.



4. PosieBble (l)y}[Kl_[I/lI/l AO/DKHOCTHBIX JIMI] IT0 3aIIiuTe IMePCOHA/IbHBIX JdHHBIX

4.1 TlIpenceparens [TpaBnenus Kooneparuga:

— yTBep)KJaeT TUIaHbl MEPONPUATHI TI0 obecrieueHuto 6e3omacHocTH I171;

— ytBepxaaet coctaB [1[I19K, yuacTBytolieii B paboTe 10 MOCTaHOBKE PEXXMMa 3all[UThI
[1[1 1 KOMHCCHH T10 TIPOBEJIeHHI0 MPOBEPOUYHBIX MEPOTIPUSTHM;

— yTBepxXzaet rnepevens I1/1;

— yTBep)kKJaeT HOPMaTHUBHbIe JOKyMeHThl KooreparyBa o o6pabotke u 3aiute I1/1;

— BbIZIeJIsSIeT PeCcypchl /sl co3aHus U pyHkuroHupoanus C3I1/].

4.2  PyKoBoOAMTE/b OTZE/a SKOHOMHUUECKOU 6e301acHOCTH:

— koopgaunupyetr pabory IIJDK, oruuteiBaeTcsi o pesynbrate Ilpencemaresto
IIpaBnenus Kooreparusa;

— opraHu3syeT paboty 1o co3ganuio ¥ 3pdekTrBHOMY GyHKIMOHMpoBaHUio C3T1/I;

— opraHu3yeT pa3paboTKy OpraHM3allMOHHO-PACIIOPSUTENbHBIX W HOPMaTHBHBIX
JIOKymMeHTOB 110 3ature [1/];

— opraHusyeT KOHTposb coctosiHusi C3I1[], cobntopeHus pabOTHUKaMU YCTaHOBIEHHBIX
HOPM U TpeboBaHM TI0 3aIuTe UHHOPMALUY;

— opraHusyeT paboTy €O CTOPOHHHMMH OpraHM3al[UsIMM B YacTU 3amiuthl I1/], B TOM
yKC/ie C YIOJIHOMOUeHHbIMU opraHamu P® mo 3amyre uHGOpMaluu U OpraHU3aLusiMHy,
OKas3bIBaIOLIUMU yCayTrH 110 3awure [1/1;

— opraHu3syeT KOHTpo/b coctosiHust C3I1/], cobmopeHnsi pabOTHUKaMU YCTaHOBIEHHBIX
HOPM ¥ TpeOOBaHHUH 10 3aluTe UHPOPMALHY;

— JlaeT Ipe/JIoyKeHus 110 coBeplueHcTBoBaHuio C3I1/].

4.3 Cekpertapsb:

— paet npeaioxkeHus B I1epeuens I1/];

— KOHTPOJIMpYeT u3MeHeHUs coctaBa 1/l u ux HocuTeneu;

— ocymlecTBisieT KoHpUAeHIMambHOCTh [1[], oOpabaTbiBaeMbIX B paMKaX TPYAOBBIX
OTHOIIIeHUH, 6e3 UCI0/Ib30BaHUs CPEACTB aBTOMATH3all|HY;

— yuacTByeT B paboTe KOMUCCHI B KaueCTBe CeKpeTaps;

— BezleT JKypHan ydera 3ampocoB U obOpateHuii cyobektoB I1]1, ux mpeacTaBuTeseH,

HpHUIUYeCKUX WA (l)I/I3I/IIIECKI/IX JINL, TOCYAAPCTBEHHBIX WM MYHUIUIIA/IBHBIX OPTaHOB

1o Boripocam obpabotku I1/];



— [aeT TpeAJioKeHus1 Mo coBeplueHCcTBOBaHWi0 C3T1/I.

4.4 Apmunuctparop 6e30MacHOCTH:

— OCYLeCTB/IsSleT YCTAHOBKY, HACTPOMKy W aJMUHUCTPUPOBaHWE I[IPOrpaMMHBIX U
MpOrpaMMHO-aIaparHbIX CPeZCTB 3allUThl UH(OpPMaLK;

— KOHTPOJIUPYET COCTOSIHME UCTOIb3yeMbIX CPEeJCTB 3alllUThl UHPOPMALIUK;

— peanM3yeT CUCTeMY pa3rpaHuueHus gomycka u goctyma B VICII/ npu obpabotke T1]]
C MCII0/Ib30BaHWeM CpeJCTB aBTOMaTu3aluy;

— o0ecrieuriBaeT BBITIONIHEHHWEe TpeOoBaHUN MO obOecrieueHWI0 6e30MACHOCTH  TMPH
OpraHu3ali TEeXHUYeCKOro OOC/Ty)KHMBaHWST U OTIPaBKe B DPEMOHT CpeJCTB
BBIUMC/IUTE/THOM TEXHUKH, Ha KOTOPBIX BefeTcss obpaborka I1/];

— BeJieT yueT, XpaHeHHe, TPUeM U BbiZlauy MepCOHATbHBIX UIeHTU(PUKATOPOB JOCTyIa
paboruukoB B MICIT/I;

— OCYLeCTB/sieT pe3epBHOe KOIKMpPOBaHWE, XpaHeHUe U MCIIO0/Ib30BaHUs Pe3epBHBIX U
apXUBHBIX KOTMI 0a3 JaHHBIX, cogepxxaux [1/] v amekTpoHHbIX HocuTesel T1/].

4.5 PykoBoguTeNM CTPYKTYPHBIX MOApa3ieneHui:

— y4YacTBYIOT B popMupoBaHuu nepeunsi I1/] B npesenax cBoeil KOMITeTeHLWY;

— YyuacTBYHOT B pa3paboTKe HODMAaTHMBHBIX [JOKYMeHTOB T0 3aiuuTe I1[] (ronokeHwus,
JO/DKHOCTHbIE UHCTPYKLUK);

— BezyT paboty 1o 1nogdopy, pacCTaHOBKe, 00yueHUI0 ¥ BOCIIUTAHUIO Ka/[POB;

— yuacTBYIOT B paboTe crieljiaibHbIX KOMHACCH;

— yu4acTByIOT B pabote mo coBepuieHcTBoBaHU0 C3TI/I.

4.6 PaborHuku KoomrepatuBa:

— BBINOMHAOT TpeboBanus mo 3ammre [1/] mpyu ux 06paboTKe B pamMKax HCIIOTHEHUs!
CBOUMX JIOJDKHOCTHBIX 00513aHHOCTeH, COTyIaCcHO HOPMaTUBHBIM ZIoKyMeHTaMm KoormeparuBa

U 3aKOHO/are/ibcTBa POD.
5. OmnpejeneHuie nepeuyHsi NePCOHA/TbLHbBIX AAHHBIX

5.1 Lenu pa3pabotku nepeuns I1/1;
— IOpUAWYecKoro 3akperieHusi (akra otHeceHus [1/] K kareropuu KOHQUEHI[MATBHOM
vHbopMarLy;

— orpezienieHusi CpoKa 06paboTKu KOHKpeTHbIX T1/];



— OmnpeJesieHMe COCTaBa CBefleHWM, cocrapistoux I1J], and WX mocjeayrouei
CTpyKTypu3aluu 1o Hocutenasm I1/1 u pa3paboTku Marpul] AOCTyna pabOTHUKOB K
JlaHHBIM HOCUTEJISIM;

— Bblie/ieHus1 KOH(U/IeHI[UalIbHbIX [JOKYMEHTOB, cofepskamux [1/1 u ux Hocutesneil B
nroboit popme u opraHu3alu KOHGUIEHIIMATBHOTO JOKyMeHTo0b0poTa.

5.2 Tlopsimok pa3pabortku nepeuns I1/1:

— PYKOBOAMTENM CTPYKTYPHBIX I[Ofpa3fe/ieHuil MojaroT Ha paccMmorpenue [1/1OK
nipezsioxkeHusi o I1/], o6pabarkiBaemMbIM B TIofipa3zeneHusix B Koomnepartuse, 10 KaXKJoMy
13 HarpabJ/ieHUi /lesTebHOCTH;

— IIA2K paccmarpuBaeM TipoekT nepeunsi 1] Ha npeameT MOMHOTHI TIPeCTaBIeHHBIX
I[T]1, cooTBeTCTBHS 1ie/IIM 00pabOTKH M HA/TMUMS W30bITOUHBIX CBEIeHHH;

— [opa6orannbiii [TJI9K nepeuens I1]7] yreepkaaetcs [pencenarenem ITpaBneHus.

5.3 TIlepeuens 11 fomkeH cofepykath CeyroLyt0 UH(OPMaLMIO:

— 1esi 00paboTKy;

Kareropuu cyonektoB I1/];

— TIpaBOBbIE OCHOBaHUs /i/is1 00paboTKM;

CPOKH Y MpaBOBbIe OCHOBaHUS XpaHeHus (YyHUUTOXeHus1) 171

5.3.1 TlepeueHb [JO/DKEH OBITH CTPYKTYPHPOBAH IO Iie/isiM 00pabOTKH U KaTeropusim

cyobekroB I1/]. ®opma niepeuns I1/] mpuBenena B [puioxernu 1.
5.4 Cpok AeilcTBus U TIOPsAI0K U3MeHeHus1 Tiepeunst [1/].

5.4.1 BHOCUMTL W3MeHeHUs1 B IlepeyeHb [JOIyCKAaeTCd TOJLKO Ha OCHOBaHUU
MOTUBUPOBaHHOrO pemenus [1/15K.

5.4.2 leiictBytonmii mnepeueHb I/l perynspHo (He pexe 1 pasa B r0f)
repecMaTpuBaeTcs C Lenbto uckmodyeHus [1/1, o6paboTka KOTOpBIX IpeKpalljeHa, BKJ/IOUeHHUs
HOBbIX [1/l, HeoOXOAMMBIX /s OCYIIeCTB/IEHHWsS OCHOBHOM [esitenbHOCTH KoomepatuBa u
M3MeHeHUs 11eJiel, CPOKOB 00paboTKHU U Kateropwuii cyosekToB I1/1, ecyii 310 He0OX0AUMO.

5.4.3 Ilpepoxkenuss 1o usMeHeHHIO IiepeuHsi [I/] MOryT BHOCUTH PYKOBOZAUTENIU
CTPYKTYpPHBIX mofpaszienenuid v unensl [TJOK. B mpeanoxkeHny B 00si3aTe/IbHOM IOpsifiKe
yKa3bIBalOTCSl KOHKpeTHbIe CBeZieHus:, Liend obpaborku, kareropuu cyobekToB I1/], ripaBoBble
OocHOBaHusl [ n3MeHeHus1 Ilepeuns. Ilpenyio’keHMsi B IMCbMEHHOM BHJle HaIlpaBJIsIOTCA

nipezcenarestto II19K aia pacemorpenus ITIOK v npuHATHA pellieHusI.



6. IlepeueHb 00LIEJOCTYNHBIX MEPCOHATBHBIX JAHHBIX

6.1 B wuHTepecax OCHOBHOM IPOW3BO/ICTBEHHOU /[lesTebHOCTH B KoorepaTuBe Ha
3aKOHHOM OCHOBAHWHU YTBEP)K/IeH CIUCOK oOienoctynHeix 1[I, cocTosimii W3 CBeJeHUH,
BXO/ISIIIIMX B Tele()OHHBIM CITPABOUHUK M BU3UTHBIE KapTOUukKK paboTHHUKOB Koomeparuga.

6.2 Ob6menoctynHbie I1/] He TIoAIeXKAaT 3all[UTe Ha 3aKOHHOM OCHOBaHUH.

6.3 Tlepeuenb obmiegoctynubix 1] yrBepxkaaetcs I1pencenarenem [IpaBieHusl.
7. CrTpyKTypH3aius rnepeyHs NepCcoOHa/IbLHbIX AAHHBIX HAa HOCUTE/IU

7.1 Tlensto cTpyKTypu3anuu nepeuHs [1/] Ha HOCUTeU SAB/ISETCS ONpeeieHre CoCTaBa
BCeX TUIOB HocuTenei, cogepxamux I1/1, ucnonszyemoix B Kooneparuge.

7.2  Hocurenu I1][1 mogpa3nessitoTcsi Ha MaTepraibHbie (OyMa)kHbIe JOKYMEHTBI, IUCKH,
flash-kapter, CD/DVD) u snekTpoHHbIe (¢haiiibl 6a3 JaHHBIX, KeCTKUX AMCKOB TepCOHATBHBIX
KOMITBIOTEPOB, HOYTOYKOB).

7.3  Otansl CTpyKTypu3aLmu nepeuns I1/1:

7.3.1 TlepBolii — oOImpe/ie/ieHWe TIOMeIleHHH, B KOTOPbIX obpabareiBatorcs I1/]
(3aruiljaemMbie TIOMELeHUS]).

7.3.2 BTopoii — ompezeneHrde peectpa OyMaXkKHbIX, 3JIEKTPOHHBIX U OTUY>KIAeMbIX
HocuTesien sl cBefieHny I1/1, yTBep)KIeHHbIX B IlepeyHe.

7.3.3 Tpetuii — orpefiesieHle MeCT XpaHeHHUs1 HocuTesel 1]l oTHOCHUTeNbHO TpaHUI]
KOHTPO/IMPYeMOM 30Hbl. ['paHMIIbI KOHTPOJIMPYEeMOM 30HBI OIpeJesstoTCs CIeLjuaJiCTaMu 10
vuH(OpMaLIMOHHON 6e30MacHOCTH U YTBepXKAaloTcs TpukasoMm Ilpencenarens: [IpaBneHus
Koomneparusa.

7.4 ®opma nepeyHsi HOCUTeJlel Tipe/icTaB/ieHa B [IpuioykeHuu 2
8. PaspemuTenbHas cucreMa AONMyCKa M A0CTyIA K NePCOHA/IbHBIM JAHHBIM

8.1 PaspemmrenvHass ~ (pa3rpaHUuUMTeNbHAs)  CUCTeMa  TpeACTaBiseT  CoOOH
COBOKYITHOCTb ~ OPraHM3allMOHHO-TIPABOBbIX HOPM UM TpeOOBaHWi,  yCTaHaBIMBaeMbIX
IMpencenarenem IlpaBneHusi, C 1jesiblo  obecriedeHHsi TIPABOMEDHOTO O3HAKOMJIEHUS U
ucronb3oBaHusg pabotHukamu KooreparuBa I1/], HeoOXOAMMBIX [T WCIIOIHEHHUS CBOUX
JOJDKHOCTHBIX 00sI3aHHOCTEH.

8.2 PaspemmresnbHasi CHMCTeMa BKJIHOUaeT B ce0si /IBe OrpaHWUMTENIbHBIE TPOLeAyPhI:

Joryck pabotHrka K 06paboTke I1/1 v HermocpeACTBeHHBIN A0CTYT K HOcuTessM T1/1.



9. Tlopspaok gomycka K 00padoTKe mepCcoOHATbHBIX JAHHBIX

9.1 [Homyck K 3ammiiaeMoil uHpopManuu — Tmpolegypa odopMaeHUs T[paBa
COTpYAHUKA W/IM UHOrO 1La Ha goctyn K IT71.

9.2 [onyck K I1/1 permameHTHpyeTCs AeWCTBYIOLMM 3aKOHO/AATeTLCTBOM Poccuiickoi
defepaliiy ¥ HACTOSIILIM T10JIOKEHUEM.

9.2.1 Pasperenue Ha gomnyck gaet Ilpencenarens [IpaBnenuss Koormeparusa. [Jomyck
odopmisieTcsi MPUKa30M WA COOTBETCTBYIOIIMM MMYHKTOM B TPYZ0BOM JoroBope. OdopmiieHHio
JIOTIyCKa  TIpeJIIeCTByeT TIOANMCAHHME CTOPOHaMU  00si3aTesibCTBa O  HepasIylallleHuu
koMMepueckoi Tabinel u I1]1. TIpouenypa odbopmieHus gomycka paboTtHuka Kk obpabortke IT/1
BCeTZla HOCUT A0OpOBO/IbHBIN XapakTep. Hanmmuwe momycka ripeocTaBisieT ULy (GopManbHOe
1paBo Ha PabOTy CO CTPOrO Ompefie/ieHHbIM KpyroM Hocutesneid I1/], B COOTBETCTBHUU C €ro
JO/DKHOCTHBIMU 00513aHHOCTSIMHU.

9.3 [Ilo cBoemy gomkHOCTHOMY TosiokeHuto [Ipencenarens IIpaBnenuss Koomneparusa,
VMeeT TIpaBO /JOMyCKa KO BCeM CBefleHUsiM, cocTapisitoiqum I1J], Hecs 1ipu 3TOM
aJIMUHUCTPATMBHYIO, YTOJOBHYIO W HWHYH TIPeJyCMOTPEHHYI0 3aKOHO/aTe/JbCTBOM Pd
OTBETCTBEHHOCTh 3a COOJTFOZieHre BceX TpeOOBaHMiA 3aKOHO/IaTe IbCTRa.

9.4 [omyck MoeT OBbITh IMOCTOSIHHBIM WM BPEMEHHbIM Ha TI€PHOJ, BBITTOJHEHUS
COTPYAHUKOM OTIpe/ie/ieHHON paboThI.

9.5 [lonyck (mpezocTaBieHve vH(popmauyu) TpeTbux vl K 1/l ocyijecTBisieTcs C
cornacusi cyobektoB I1]1, B cootBeTcTBUU CO CT. 88 1. 14 TK PO, 3a WCK/IIOUEHHEM C/TyuaeB,
rpeslyCMOTpeHHbIX CT. 6 @3-152 «O nepcoHalbHbIX JaHHBIX».

9.6 [Homnyck (mipegoctaBneHue nHbopMalLuu) TpeTbux JnuL K [1J] ocyljecTBisieTcs B
C/lydyae HaJUuusi ABYCTOPOHHETO COIVIallleHWsi O HepasrviallleHWy CBefleHuH, cocTtapstoiux [1/1
cyobektoB II/I, w (W) OCBEJOMJIEHHOCTH TpeTheld CTOPOHBI 00 OTBETCTBEHHOCTH 3a
HecobmogeHre TpeboBaHUi 00paboTKK U 3amuThl [1/] B COOTBETCTBUM C 3aKOHO/aTe/IbCTBOM
P®, 3a uckmoueHuem ciaydaeB, korjga obpaborka II[I Heobxoguma Asisi TIpeAOCTaBI€HUS
roCy/lapCTBeHHOW WIM MYHULIMIAIBHOW YCIYTHM B COOTBETCTBUU C PefiepasbHbIM 3aKOHOM OT
27.08.2010 Ne210-®3 «O6 opraHu3aliMd  TIPEAOCTaBJI€HUSI  TOCYJapCTBEHHBIX U
MYHULUTIATBHBIX YCIYT».

9.7 [Ilepenmaua cBefeHuid, cocTaBsolyx [1/], MoxkeT ocyljecTBasSTLCS KoonepatrBom

Had YUTE€HHBIX OTUY>XXId€MbIX HOCUTEIAX.



10. HOPH]I[OK AOCTYIId K HOCUTE/IAM IME€PCOHA/IbHBIX JdHHBIX

10.1 [octyn K 3amuiaemMoil nHGopMalu — TpakTUuecKasl peann3alys COTPYJHUKOM
KoorepartyiBa npaBa fiorycka k obpabotke I/ (pabore c Hocutensvu I1]T).

10.2 Hoctyn Kk Hocutemwo III cankuuonupyercs Ilpencemareniem IlpaBineHuvs
KoormeparuBa, B OTHOLIIEHMH KaXK[0ro COTpyAHUKa KooneparuBa K KOHKpeTHbIM HocuTessiM T1/1.

10.3 Hoctyn corpygHukoB KoonepatmBa K Hocutensm [I]l ocyijectBisieTcs Ha
OCHOBAHMM MHUCbMEHHBIX JOKYMEHTOB: MPHKa3, Pe30JI0LUs Ha JOKyMeHTe U(WIh) Ha OCHOBaHUU
ytBepxzaeMbIix IIpencenarenem I1pasnenus Koorepatusa MaTpuly JOCTYyIIA.

10.4 Cankuusi Ha foctyn coTpyAaHuka KooreparuBa K HocuTesto I1/] MoxkeT ObITh laHa
TIpY COOJTIOIeHUN CIeAYIOIINX YCIOBUM:

— Hamuwe mpukasza [lpencenarensi IIpaBnenuss KoomepatwBa o mpueme Ha paboty

(mepeBoze, Ha3HAUEHWH HA [JOJDKHOCT);

— TIpuKa3 00 yTBep>KJeHUH TIepeuHs JIUII, A0MyIeHHbIX K 00paboTke T1/1;

— HaJMuMe TOANMCAHHOTO COTPYAHMKOM KoomepariBa 006si3aTenbCTBa O HepasIyiallleHn!

WM COOTBETCTBYIOLETO ITyHKTa TPYAOBOIO [OrOBOPA, KacaroLlerocsi BOIIPOCOB IO

3awure I1/1;

— COOTBETCTBHME [O/DKHOCTHBIX 00si3aHHOCTel cOTpyAHMKa KoorepaTtBa BBepsieMbIM

emy I1/1;

— O3HAaKOMJIEHWe T0fi pOCIHCh C TpeOOBaHWSMU HODMAaTUBHBIX  [JOKYMEHTOB

KoormeparuBa o o6paboTke u 3amute I1/].

10.5 [omyctumble feiictBus 1o pabore ¢ Hocurensmu [1/] orpeziensitoTCsi MaTpULiaMu
Joctyna, yreepxaaembiMu I1pencenarenem IpaBnenusi Kooneparuga.

10.6 JIroOble m3MeHeHHWs B cTaryce (yBOJIbHEHHeE, TIOBBIIIIEHUE, MEepPeBOj]) COTPYAHHUKA
KoomneparuBa, goryiijeHHOTo K pabote ¢ Hocutensimu [1]1, 10/mKHBI OBITH JOBEEHBI /IO CBe/IeHUS
OTBETCTBEHHOTO 3a opraHu3anyio 06pabotku I1/] ¥ OTBETCTBEHHBIX 3a ABTOMAaTHU3WPOBAaHHYIO U
HeaBTOMaTH3WpOBaHHY0 00paboTky II/I. Tlpm 3ToM mpaBa JAomycka W [JOCTyNa AaHHBIX

COTPYJHHUKOB [IOJDKHBI OBITH TIepeCMOTPEHbI, eC/TH 3TO He0OX0AUMO.
11. ITopsajok Aocryna K HH(GOPMALMOHHBIM pecypcam

11.1 Hoctyn corpynuukoB KoorepatrBa k obpabotke 1/l ¢ ncnosnb30BaHHEM CPeZCTB
aBTOMaru3auyu (Jasee — WHQOPMALIMOHHBIE PEeCypChl) [O/DKeH OBbITh pasrpaHudeH

dIMHUHUCTPATOPOM 6€3OH8CHOCTI/I, COIVIaCHO MaTpule AOCTyTIId.



11.2 Hoctyn corpygHukoB KoomepatvBa K WH(OPMALMOHHBIM pecypcaM /I0/DKeH
OCYILIeCTB/ISATbCSI HA OCHOBAaHWU YHUKAabHBIX yUeTHBIX 3arnucell (CeTeBbIX UMEH) B CUCTeMe U
JINYHBIX Maposen.

11.3 B cnyuae ocraBneHusi COTpPyZHUKOM KoorepaTtviBa 3aHMMaeMOW [1OJKHOCTH,
TIPOM3BOAUTCS y/lajieHre ero yUeTHOM 3aricH.

11.4 CpouHas (BHer/1aHOBasi) MO/Hasi CMeHa Maposieid JOo/KHaA MPOU3BOAUTLCS B Cilydae
OCTaB/IeHUs] 3aHUMaeMOM JO/KHOCTH a[MUHUCTPATOPOM 0e30T1acHOCTH.

11.5 Bce corpygnuku KoomepartuBa, AomyiieHHble K padoTe C HMH(MOPMAlMOHHBIMU
pecypcamu, [IO/DKHbI OBITh  TIpeAymnpexjeHbl 00 OTBEeTCTBEHHOCTM 3a pasIviallleHue
naeHTU(GUKALTMOHHONW MH(MOPMAI[MK ¥ 00pabaTbiBaeMbIX UM CBeZIeHHM, coCTar/sttomux T1/].

11.6 C wenpr0 1npeceyeHWss  HEeCAHKLMOHMPOBAaHHBIX  JIEUCTBUM  COTPYJLHUKOB
KooriepatviBa [JO/DKHBI OBbITH 3allUIl[eHbl KOH(PWUIYpPAaLMOHHbIE HACTPOMKM OTeparjuOHHON
CUCTeMbl U MEXXCeTeBOro B3auMopelcTBUs (OI0KMPOBKA 3arpy3Kd C OTUY»KZAeMOro [MCKa,

peJlakTUpOBaHKe HAaCTPOEK CEeTU U peecTpa, MOIUTHUKM JOCTyNa K (dalisiaM 1 nankam T.[.).

12. OmnpepeneHue ypoBHA 3alUIIIeHHOCTH HH(OPMALMOHHON CHCTEMbI NTePCOHA/IbHbBIX

JAHHBIX

12.1 Ompepenenvie ypoBHs 3amineHHoctd MCII/ npou3BoguTCs B COOTBETCTBUM C
HOPMAaTHBHBIM I0KyMeHTOM [locTaHoBneHuem [IpaButenbctBa "O6 yTBep)KaeHUN TpeOOBaHUM K
3alMTe TIePCOHAJMBHBIX [JIaHHBIX TpU uUX 00paboTke B WH(OPMALIMOHHBIX CHCTEMax
rnepcoHasibHbIX AaHHbIX" OT 01.11.2012r. Nel119.

12.2 Hacrosuuii mnopsiioK onpezesnsieT ypoBeHb 3auguinieHHoctu MWCII, a Ttaxke
TpebOBaHUs 110 3aIUILIEHHOCTH UCXO/Sl U3 YPOBHS 3all{MIL{eHHOCTH.

12.3 Ilo pesynbraraM ompefeseHUs ypOBHs 3allUILIEHHOCTH OIlpeje/sieTCs IepeyeHb
OpraHu3allMOHHbIX U TeXHUYEeCKUX MEpOTpPHUSTUM, TMO3BOJSIOLIMX BbINOJHUTL TpeOOBaHUs 10
samquTe [1JI. Ompenenenne ypoBHs 3awuigeHHoctd WICIIJ sBAsieTcsi HMHCTPYMEHTOM
MUHMMHK3aLWK 3atpar Ha 3ammry VICII nmytem obecrieuenus guddepeHIMpOBaHHOTO TI0AX0/a
K obecrieuenuto 6e3omacHocTH [1/] B 3aBucuMocTy oT Kareropuu I1/], o6beMa o6pabaTbiBaeMbix
JAHHBIX U yTPo3 6e30MacHOCTH.

12.4 Tlo pe3ynbraram omnpegeneHus ypoBHs 3amuiteHHoctu VCIIL Koomneparusa
NIpUCBOEH 4 ypoBeHb 3alUleHHOCTH. COOTBETCTBYIOLMM aKT OIpeJie/leHus]  YPOBHS
sawuieHHocty VICITT cocrasnen 110K u ytBepxzeH Ilpeacenarenem I1pasnenus.

12.5 [Ina 4 ypoBHs 3aupineHHOCTH [1/] ycTaHOB/EHBI Clefyrolfde TpeOOBaHMS IO

3alIUIIEeHHOCTH:



- opraHu3aiys pexxuMa obecrieyeHust 6e30MacHOCTH TTOMeIlleHHH, B KOTOPbIX pa3MelljeHa
MH(OpPMaLMOHHAsl CHUCTeMa, MpeNsITCTBYIOLIero BO3MOXXHOCTHM HEKOHTPOJIMPYeMOro
MIPOHVMKHOBEHHST WM TIpeObIBaHWS B 3TUX TIOMEIeHUSIX /ML, He HWMEIOIIUX I[1paBa
JIOCTyIIa B 3TU NTOMeELL|eHUS;

- obecrieueHrie COXpaHHOCTHU HOCHUTeJIel TiepCOHAbHBIX IaHHbBIX;

- yTBep)K/leHUe PYKOBOJMUTe/IeM oreparopa JO0KyMeHTa, OIpeJe/isitollero rnepeyeHb JiL,
JOCTYIl KOTOPBIX K T€PCOHA/ILHBIM JaHHBIM, 0OpabarbiBaeMbiM B WH(OpPMALMOHHOM
crcTeme, HeOOXOVM /IS BBLITIOJTHEHUST UMU CTY>KeOHBIX (TPYZOBBIX) 00SI3aHHOCTeHH;

- WCIIO/Ib30BaHWe CpeJCTB 3allUThl MH(OpMaluM, MpOLIeJIINX MpPOLefypy OLIeHKH
COOTBETCTBHUSI TpeOOBaHUSIM 3aKoHOzaTenbcTBa Poccuiickoit ®Pefepauyu B 06acTu
obecrieuennsi Ge3onacHOCTH MH(GOPMALH, B CTydae, KOrjia MpUMeHeHHe TaKhuX CpPeJCTB

He00OX0IUMO 11 HEUTPaTU3al[iK aKTyabHbIX YIPO3.
13. MepsbI 3aUTHI N€PCOHA/TBHBIX JJAHHBIX

13.1 Mepnl 3amuThl BBIOMPAIOTCS HA OCHOBE HOPMAaTMBHOTO JAoKymeHTa «O6

yTBepxeHnr CocTaBa U COfiepKaHusl OPraHU3aLMOHHbBIX U TEXHUYECKUX Mep 10 00ecrieueHn o

0e30MacHOCTA TepCOHANBHBIX JAaHHBIX TPU MX 00paboTke B MH(MOPMAIMOHHBIX CHCTEMax

MepCOHa/IbHBIX JJaHHBIX», yTBepKAeHHoro nprka3zoM @CTIK P ot 18.02.13 . Ne 21 (manee —

IMpuka3z ®CTIK).

13.2 K mMepam 3auutbl MHGpoOpMald B HH(OPMALMOHHBIX CHUCTeMax 4 YpOBHS

3aIIUIIeHHOCTA OTHOCSITCS:

(3UC).

Unentrudukaius u ayTeHTUGHUKALUS CyOBEKTOB 0CTyTa U 00beKTOB focTyra (MAD)

YiipaBneHue JOCTYIIOM CyOBeKTOB JocTyma K oObekTam goctymna (YII1/1)

Peructparus cobeiTuii 6e3omnacHoctr (PCB)

AnTuBHpyCHas 3amumra (AB3)

KoHTponb (aHanu3) 3aliyileHHOCTH TepCoHabHbIX JJaHHbIX (AH3)
3awura cpesbl BUupTyanusauuu (3CB)

3awura TexHuueckux cpegcts (3TC)

3amuTa HGOPMAI[MOHHOM CHUCTEMbI, ee CPeJCTB, CUCTEM CBSI3U U TMepefiaud JaHHbIX

13.3 [Insa BbiOOpa W peamu3ariuu Mep 3aumutbl 1T Tlpencenarenem IlpaBneHus

KoomneparvBa, Ha3HauarOTCSi OTBETCTBEHHbIM 3a obecrieueHne Oe3oracHoctu I1[] mpu ux



obpaboTke 6e3 rpyMeHeHUst CPeJICTB aBTOMATH3aLliu U C PUMeHeHreM CpPeJiCTB aBTOMaTH3aluu
(amMuHHCTpaTOp G€30macHOCTH).

13.4 [Insa Bbibopa W peanu3alid Mep 3aliyThl HWH(OpMaLMH B WH(OPMALMOHHOMN
cucTeMe MO)KeT TIpUB/IeKaTbCsl OpraHu3alysi, uMeroriass o(OpPM/IEHHYIO B YCTaHOBJIEHHOM
MopsijKe  JIMLIEH3UI0 Ha  OCYLeCTBJeHWe [JesiTeIbHOCTM 10 TEeXHUYEeCKOM  3aluTe
KOH(UeHI[MaTbHOM UHGhOPMaLIUU.

13.5 Bribop u peanm3auysi Mep 3aluThl WHGOPMAMKM B MH(GOPMALMOHHOW CHCTeMe
OCYIIeCTBJISIIOTCS. Ha OCHOBe oripezie/sieMbix KooneparuBom yrpo3 6e3omacHoctu 1] (Mogenu
yrpo3) ¥ B 3aBUCHMMOCTH OT YpoBHS 3awuiieHHocty UCII/.

13.6 BrniOpaHHBIE U peasii30BaHHbIE METO/BI U CITOCOOBI 3amuThl HHbopMaruu B ICTT/]
JO/DKHBI 00OecrieurBaTh HEWTpaM3alivio TpeArionaraeMbix yrpo3 6e3somacHoctu IT/] mpu ux

obpabotke B Koomneparuse.
14. TIpumeHsieMble METOAbBI U CIIOCO0OBI 3ALUTHI MEPCOHAIBHBIX JAHHBIX

14.1 B cooTtBeTcTBUM C TpeOOBAaHUSMH TIPaBOBBIX W HOPMATHBHBIX [JOKYMEHTOB B
Kooneparuse co3zgana C3I1/], cocTosiijasi U3 opraHM3aliOHHO-NIPABOBOW, TEXHUUECKOHW 3allUTHI,
MIpOrpaMMHO-anmapaTHoN 1 KpUrTorpaduueckoi MmoACUCTeM.

14.2 TlopcucreMa OpraHM3allMOHHO-TIPABOBOM 3alllUTHI MPE/CTaB/IsieT COO0M KOMIIEKC

PacriopaauTe/IbHbIX 1 HOPMATUBHBIX JOKYMEHTOB, 06eCHqu/IBaI-OH_[I/IXI

oripeziesieHue niepeunst [1/], mieneii U crmoco6oB ux 06paboTKY;
— CO3[jaHHe U OpraHu3alyio CTPYKTYphl yripaBiaeHus C3I1/;

— OpraHu3alysi BHyTpHOObEKTOBOTO PEXKHMa;

— OpraHu3alyio pa3peluTe/IbHOM CUCTEMBI;

— 3amuTy WHPOPMAIMK MpU paboTe € TIePCOHANIOM, TapTHEpaMy;

3aiUTy UWHGOpPMALMM B OTKPBITOM TeuaTd, MyOIMKaTOPCKOM U peKIaMHOU
JiesiTeNTIbHOCTU Y aHaJTUTUYeCKOU paboThi;
— aQHAJIUTHYECKHe MepoIpuATys 1o noggepxanuto C3I17.
14.2.1 Crpykrypa yrnpaBnenuss C3I1/] u GbyHKUMY AO/DKHOCTHBIX JIUL] OMTMCAHBI B
paszese 4 ITonoxxeHus.
14.2.2 Pa3peruresibHas cucteMa onucaHa B paszesie 8 IlonoxkeHus.
14.2.3 3ammra uHGOpPMaLMKU MpH paboTe C MepCoHaIoM U TTapTHEpaMM BK/THOUAeT

B cebsi ciiefiyroIyie MepoTpUsITHSI:



— TIOBbIIIEHHbIEe TPeOOBaHMS K KaHJuAaTaM Ha paboTy u paboTHHKaM, yuacCTBYHOILUM B

obpabotke T1/1;

— TIpOBe/leHWe WHCTPYKTaKel U oOyueHue TiepcoHasa rpaBuiaM 00paboTKM U 3allUThI

T;

— TIpOBe/leHWe TUIAHOBBIX MEPONPUSTUN TI0 TPOBEPKe WCIIONHEHUS pPabOTHUKaMU

TpeboBanwmii 1o 3armure [1/1;

— paspaboTaHa WHCTPYKIMsI O TIOpsiAKe pearrpoBaHMsl Ha 3armpockl W oOparieHws

cyonekToB I1/] ¥ TpeTbUX JIHI], Kacarormuecs iepegauu [1/7];

— B TPa)K/]JaHCKO-TIpaBOBble /IOTOBOpPA C IapTHEPAMM BKJ/IHOUEHbI [IOTIOJHUTEeTbHbIe

MYHKTBI COIVIallleHW#, 1o BoripocaM o6paborku I1[1, B ToM umciie oOsi3aTenbCcTBa O

HepasiallieHu U obecriedeHny 3amuThl 171,

14.2.4 Marepuanbl, TmpeAHa3HaYeHHblE [JI1  OTKPBITOTO  OIyOJIMKOBaHMUS,

cogepxatque I1/1, mpoxogar skcreptusy [IJIOK Ha Hammuue B Takux Mareprasiax TOJIBKO
obmenoctymnHbix T1/1.

14.2.5 Opranu3oBaHa aHaIMTUUeCKast paboTa, BK/IIoUaroIriasi B cebs:

aHanm3 u3MeHeHu coctasa I[1/1 u cocraBa Hocureneti I1/1;

aHam3 nu3MeHeHui komrioHeHToB VICTI/;

aHa/IM3 U3MeHeHH COCTaBa JOMyIeHHbIX K 00paboTke [1/] pabOTHUKOB;

— aHasu3 yrpo3 6e3omnacHoctu I1/1;

aHa/Iu3 pe3y/bTaToB [IPOBEPOYHBIX MepPOIIPUATUMI U JP.
14.3 TlopcucremMa TeXHWYeCKOM 3alldThl MH(OpMAaLMM BK/IOYaeT B cebst pusnueckue
Gapbepbl 1 TeXHUUECKUE CPeZCTBA OXPaHbl.
14.3.1 dusnueckue 6apbepsl:
— 3anMparoliyecs ABepy Ha BXOJax B 3allivlllaeMble 30HbI;
— 3anuparouyecs Kadsl /15 XxpaHeHUs Hocutened 171
14.3.2 TexHuyeckue cpeiCcTBa OXpaHbl:
— BO Bcex MnowmelleHusix KoomepatvBa yCTaHOB/IEHBI JbIMOBbIE ONTHUKO-3/1€KTPOHHBIE
rokapHble H3Bewiaresd. KOHTposibHas naHesb HAXOAWTCS HA BTOPOM sTaxe. K maHenu
VMEOT JOCTYII TOJIBKO CIeliia/IbHO YIIOJTHOMOYEHHbIe COTPYAHUKH.
— OXpaHHO-TIOKapHasi CUTHalIW3alys, YCTaHOBJEHHash BO BCeX IIOMELIeHUsX, [fe
BefieTcst obpabotka I1/] (KOHTpo/bHas MaHe b PAacHo/ioKeHa Ha KPYITIOCYyTOYHOM IIOCTY

OXpaHbl);



— Ha BHellIHel [IBepy yCTaHOBJIEH KOHTpOJiep, OTKPhIBAIOIUI U 3aluparoluil JBeph B

HeoOXouMoe BpeMsl.

— CcuCcTeMOW BHZeOHAOJIOeHUST OCHAILleHbl KOPWUJODPHI 3/laHUs, T[e PacIiooXKeHO

KoomneparuB. KoHTposibHasi TaHe/slb U MOHHUTOPHI BHZAEOHAOJIOfeHUST HAXOASTCs Ha

pabouem MecTe COTPYHUKOB 0e30MacHOCTH.

14.3.3 [Tpu MHOTOIOIb30BaTEILCKOM pexkuMe 00paboTku I1/] u pasHbIX MpaBax

JOCTyTa K HUM PabOTHUKOB, TPUMEHSTIOTCSI CIeAYIOIHe METO/BI U CTIOCOOBI 3alIUThI:

— uAeHTUPUKALMSA U TIPOBepKa IOJIMHHOCTH PAa0OTHWKA TPU BXOZie B CHCTEMY TIO

TMapoJIt0 YCJIOBHO-TIOCTOSTHHOTO /IeHCTBUS [I/TMHOM He MeHee 111eCTH OyKBeHHO-1[U(MPOBBIX

CUMBOJIOB;

— peructpanus Bxozia (Bbixozia) paboTHHKA B cUCTeMY (M3 CUCTeMbI) MO0 perucTpariys

3arpy3ku ¥ MHULIMaIU3aliiy OrepaLMoHHON CUCTeMBbI U ee TPOrpaMMHOIO OCTaHOBa;

— obecrieyeHre 1[eJIOCTHOCTA TIPOTPAaMMHBIX CDeACTB CHUCTeMbl 3awuThl [1/,

obpabarbiBaeMoii MHPOPMALUH, a TAKKe HeU3MeHHOCTh TIPOTPaMMHOM Cpe/ibl;

— BefleHHe Komui 0a3 fJaHHBIX, cofepkammx [1/], mporpaMMHBIX KOMITOHEHT CpeJCTB

3alUThl THPOPMALIUH, UX TTepuouueckoe 0OHOBIEHEe U KOHTPO/Ib paboToCIIOCOOHOCTH.

14.4 Mopepnusauyss v usmeHeHue C3II[] MoXeT TIPOU3BOAUTHCS B CEAYIOLUX
cyyJasix:

— u3MeHeHUe 3akOHozare/1bcTBa PP B yacty 3amursl I1/1;

— H3MeHeHHe HOPMAaTMBHBIX JOKYMEHTOB YIOJTHOMOUEeHHbIX opraHoB (PockomHazsop,

®CTOK Poccuu, @CB Poccun);

nu3MeHeHue cocrasa [1/1 u coctaBa Hocutenel I1/1;

HW3MeHeHHe TeXHUUEeCKUX Y TIPOrpaMMHBIX KOMITIOHeHTOB U CII/I;

HN3MEHEHHWE COCTaBd AOIMYIIEHHBIX pa6OTHI/IKOB;

TIOSIB/IEHUST HOBBIX aKTya/lbHbIX yrpo3 6e3omacHocty T1/1;

M0 pe3yibTaTaM IIPOBEPOYHbIX MEpONpUATANA U ayAuTa B C/ydyae BbISB/IEHUS
YSI3BUMOCTeN;

— B (1yyvae pasmiatuenus [171.

15. IIpaBa u 00s13aHHOCTH Pa0OTHHKOB 110 3aI{UTe NTePCOHA/IBHBIX JAHHBIX

15.1 Pab6ortHuk KoomnepatrBa 00si3aH:



— He pasmiamiarb CBeJeHusi, copepkamue I1/], cTaBliMe eMy W3BECTHBIMU B XO[e
BBITIOJTHEHUSI CBOUX ZIO/DKHOCTHBIX 00s13aHHOCTEH;

— He TepejaBaTh TPETbUM JIMI[AM U He pacKpbiBaTh MyO/IMYHO CBEAEHUS, COZep Kallue
I111 cyobekToB I1]1, 6e3 UX MMICEMEHHOTO COTJIACHS;

— BBINOJIHATH TPeOOBaHMS TIPUKA30B, TTOJIOXKEHUM, MHCTPYKLMH 10 3amuTe T1/1;

— 00 yTpaTe unM HeflocTaue Marepua/bHbIX HOCHUTeNe cBefeHui, copepxkamyx 17T
cyobektoB 1[I, 1 o Apyrux cdakxrax, KOTOpble MOTYT MpUBECTH K pasmiauieHuto 171, a
TaKKe O TIPUUMHAX W YCJIOBUSX BO3MOXKHOM HX YTeUKH, HeMe[jIeHHO COO0O0IIaTh
HayaJIbHUKY CTPYKTYPHOTO TIOJpa3ze/ieH st Ui COBETHHKY T10 6e301acHOCTY;
— B (Jlyyae YBOJIbHEHUs WM TepeBojia Ha JIpyryro paboTy, paboTHUK 00si3aH TiepesaTh
BCce MarepuasnbHble Hocutenu I1]] (4epHOBUKHM, JUCKH, AuUCKeThl, flash-kapTel u Ap.),
KOTOpble HaxOfIWIWCh B €ro pachopshkKeHUM B CBSI3U C HCIIOJMHEHUEM CJTY)KeOHBIX
00s13aHHOCTeH, HauaIbHUKY OT/iesia MO0 COBETHHKY IO 6e30MacHOCTH.
15.2 Pab6orauk KoorepaTriBa nMeet mpago:

15.2.1 PaboTHUK “MeeT MpaBo:
— oOpararecst AJisl TOJyYeHUst KOHCY/bTallMi K aJMUHHCTpaTopy 06e30macHOCTU 10
BOTIpocaM paboThl U HacTpoiiku APM;
— YKasblBaTh Ha HeJJOCTaTKU U BHOCUTH Tpe/JIoKeHus 110 coBeplieHcTBoBaHui0 C3I1/I;
— o00)Ka/ioBaTh pelleHus, AeHCTBUST WK Oe3[eliCTBUe OTBETCTBEHHBIX JIUL| 1O 3allUTe

[T/l y BeILLIECTOSAIIETO PYKOBOACTBA BIIOTh A0 [Ipencenarens [IpaBnenuss Koonepartusa.
16. IIpaBa u 00s13aHHOCTH OIepaTopa Io 3allyTe MepPCOHA/TbHBIX JJAHHBIX

16.1 Koomneparu 06si3aH:

— IIJIaHUPOBATh Y OPraHU30BLIBATL A€ATE/IBHOCTD I10 obecrieueHuo 6e301acHOCTH H,ﬂ,

— ob0ecrreunBath 6e3omacHocth 1[I, MCITA u C3I1/] Ha BceX CTaAuAX WX >KU3HEHHOTO
LMK/JIa B COOTBETCTBMM C HactoswuM [lonokeHnemM W [pyrMMA HOPMAaTHMBHBIMU
JIOKyMeHTaMU;

— KOHTPOJIMPOBATh JlesITe/IbHOCTB TI0 obecrieyeHuto 6e3onacHocTu I1/1;

— ¢uHaHCcHUpoBaTh paboTel 0 0becneyenuro besonacHocty I1/] B HeoOxoarMom o6beme.
16.2 KoomepaTuB uMeeT TpaBo:

— TIpUB/IEKaTb HapyluTesned pexkuma 3awuTel [1/l K OTBEeTCTBEHHOCTHM Ha 3aKOHHOM

OCHOBAHMWU,



— TIOOIIPSTh pabOTHUKOB, OOPOCOBECTHO BBITO/IHSIOIIMX TpeOoBaHus 110 3aiuTte I1/] 1
AKTHBHO YYaCTBYIOIUX B COBEPIIIEHCTBOBAHUU METOZOB U CTIOCOOOB 3aIl[UTHI.

— 3alMIIaTh CBOY MpaBa U 3aKOHHbIe UHTEPeChl B CyAeOHOM TopsiIKe.

17. TocypapcTBeHHBIN KOHTPO/Ib M HA/[30P Ha/ UCIIO/IHEHHEeM TPe0oOBaHUH 3aKOHA

17.1 YmnonHOMOYeHHBIMHM OpraHaMH, Ha KOTOpbIe BO3/IaraeTcsi obecrieueHrie KOHTPOS U
Ha/i30pa UCIOJTHeHHUs1 TpeOOBaHMM 3aKoHa, siB/isitoTcs defepabHasi CIy>K0a 10 TAMOXKeHHOMY U
3KCIIopTHOMY KoHTpoJtto (PCTIK), depepanbHas ciayxba 6e3onmacHoctu (PCB) u depepanbHast
c1y>kba 1o Hazi30py B cdepe CBsi3u, UHGOPMALIMOHHBIX TEXHOIOTHUN M MacCOBBIX KOMMYHHUKALUM
(PockomHaz30p).

17.1.1 OCTIK ocymecTsisieT KOHTPO/Ib COOTBETCTBUSI TEXHUUYECKOW 3alljUThI
WH(OpPMALIMK YCTAaHOB/IEHHBIM TPeOOBAHHUSM, BKJIIOUasi 3allfUTy OT YTEUKH M0 (U3NUECKUM
nosissMm U 3awuty ot HCH B WCIIA. ®CB KoHTposupyeT KpunTorpadyuuyeckyr 3alliuTy
vH(OpMaLMK U UCTI0/Ib30BaHue CreLdaabHbIX TEXHUUeCKUX CPeJCTB.

17.1.2 PockoMHaZ30p OCy1LeCTBsieT 3aluTy rpaB cyobekToB I1/].

17.2 TIpoBepka KoorepaTuBa yrioJHOMOUEHHBIMH OPraHaMU MOXKET OBITh TIPOBeZieHa 10
C/1e[yIOLUM OCHOBAHUSIM:

— TUTaHOBasi TpoBepkKa (KOHTPOJIb  COOTBeTCTBUSI  3ammthl [1[]  TpeboBaHUSM

HOPMAaTUBHBIX JOKYMEHTOB).

— BHeTUIaHOBasi TIpoBepKa (oOpallieHrs1 PUANYeCKUX U (HU3UUeCcKUX JHIL C yKarmobaMu

Ha HapylIlleHHe 3aKOHa U TpaB CyObeKTOB, (pakThl pa3riamieHus v yteuku [1]T).

17.3 PockomHaz30p MMeeT Mpaso:

— 3ampamMBaTh y (U3MUECKUX WIM FOPUAWYeCKUX ULl UH(OpMaluo, HeoOXoAuMYyHo

JJIsl peanu3aliiy CBOMX MOJTHOMOYMM, U 6e3B03Me3HO Toy4aTh TaKyr UH(OpMaIHio;

— OCYILeCTB/IATh TIPOBEPKY CBeZeHHH, COZlep’Kalluxcsi B yBeZomsieHMM 00 obpaboTke

[T/, nim mnpuBAeKaTb [/s1 OCYILIEeCTB/IEHUS] TaKOW IPOBEPKU WHbIE TOCY[apCTBEHHbIE

Oprassbl B pefiesiax UX MOTHOMOYM;

— TpeboBatb or KoomepartuBa yTouHeHWs, OJIOKMDOBaHWUS WM  YHUUYTOXKEHUS

HeJJ0CTOBEePHBIX U/IY I0JIyYeHHbIX He3aKOHHBIM nyTeM [1/1;

— MpUHMMATL B YCTAHOBJIEHHOM 3aKOHOZare/lbCTBOM P® rmopsake wmepbl 110

TIPHYOCTAaHOBJ/IEHHIO WM TIpeKpareHut0 oopaboTku I1/1, ocyijecTBasieMoli ¢ HapyIeHreM

TpeboBaHMii 3aKOHa;



— OO6patatbcsi B Cysl C MCKOBBIMH 3asiBJIEHUSIMU B 3allUTy TpaB cyobekToB I1/], B ToM
yKicae B 3alUTy TpaB HeoNpe/e/eHHOr0 Kpyra /i, ¥ TpeJCTaB/sATh HHTEPeCkhI
cyowekToB I1/] B cyze;

— HampaB/sAiTh B OpraHbl TMPOKYpPAaTypbl, ApyrHe IPaBOOXPaHUTEbHbIE OpraHbl
Marepuasnbl [jis pelleHus BOTpoca O BO30Y)KIeHWM YTOJIOBHBIX J/le/l TI0 TMpHU3HAKaM
MIPeCTYTUIeHNH, CBSI3aHHBIX C HapylleHreM mpaB cyobekros I1/1;

— TIpUB/eKaTh K aJMUHUCTPAaTHBHOW OTBETCTBEHHOCTH JIWL], BUHOBHBIX B HapyIlleHUU
3aKoHa.

17.4 PockoMHaz30p 00s13aH:

— OpraHu30BaTh B COOTBETCTBUM C TpeOOBaHMSIMU 3aKOHa 3all[UTy mpaB cyobekToB I1/];

— paccMaTpuBaTh >Kano0bl ¥ 00pallleHusl rpaXk/iaH WK FOpUAUUeCKUX JIUIL] TT0 BOTIPOCaM,
CBsi3aHHBIM C 00Opabotkoii I1[], a TakKe NMPUHUMATh B TIpeZiesiaX CBOMX ITOJTHOMOYMA
pelleHus TI0 pe3y/ibTaTaM paCCMOTPeHUsT yKa3aHHBIX »Kaji00 u obpalijeHui;

— BeCTH peecTp OMepaTopoB;

— OCYILEeCTB/ISATH Mepbl, HallpaB/ieHHble Ha COBEpPLIEHCTBOBAaHWE 3alllUTHI TIPaB
cyowekToB I1/1;

— MpUHWMaTh B YCTAHOBJIEHHOM 3aKOHO/ATe/JbCTBOM P® ropsike MO Ipe/iCTaBIeHUIO
YTIOJTHOMOUEHHBIX ~ (efiepa/lbHbIX OPraHOB  WCIIONHUTENBHOW BJACTHM  MephI  TI0
MPHYOCTAaHOBJIEHUIO WK TIpeKpalleHnto oopabotku I1/1;

— uH)OPMHMPOBaTb TOCYJAADPCTBeHHbIE OpraHbl, a Takke cyobektoB IIJI mo wux

oOpallieHHsIM WK 3arpocaM O TI0JIOXKEeHUH [iesl B 00/1acTH 3alUThI 1paB cyobekToB I1/1.
18. BHyTpeHHHMI KOHTPOJ/Ib M HAA30pP Ha/l UCIIO/THEHHEM TPe0OBaHMI 3aKOHA

18.1 B KoormepatvBe [elCTByeT TpexcTylleHYarass CHCTeMa KOHTPOJIS BBIITOJIHEHUS
TpeboBaHuii 110 06paboTke U 3armuTe [1/]: TeKyI[uii, TepHOJUUECKUI U BHETUIAHOBBINA KOHTPOJIb.

18.2 Tekyiuii KOHTPOJIb:

— CaAMOKOHTPOJIb caMUMU paboTHrKamu Kooneparysa npaBusi 00paboTky 1 3atutsl I1/1

B XO/le UCIIO/IHEHHS CBOMX /IO/DKHOCTHBIX 00s13aHHOCTeH;

— eXeJIHeBHOe HabO/rOZieHue, 3a BhINoIHeHHeM paboTHHKamu KooreparuBa TpeboBaHuUi

rno obpaborke u 3aumre II/I B mporiecce paboThI, OCyIIeCTBAsieMOe Hayda/JbHUKAMU

CTPYKTYPHBIX TTOZIpa3/ie/ieHH .

18.3 TlepuoauuecKkuii KOHTPO/Ib BBITIOMHeHUs1 TpeboBaHui 1o o6paboTke u 3armure T1]]



ocymectsisiercsi [IIDK Ha OCHOBaHMM TOZOBBIX IIJIAHOB TIPOBEJEHUS] TIPOBEPOYHBIX
MeponpusTuii, yreepxaaeMbix [Ipescenarenem [1paBnenusi.

18.4 BHerniaHOBBIY KOHTPOJIb TIPOBOJUTCS B CTIydasix 0OHapy>keHUs (hakTa pasryialieHust
I1[], obHapyxenusi ¢akta yrepu (ytparbl) Hocutesnsi [1]] v HapylieHus mporjeccoB o6paboTKu
I1Aa.

18.5 KoHTposib BbINOSHeHUs1 TpeboBaHuid 10 o6pabotke I/l ocymiecTBisieTcss B
COOTBETCTBUM C MHCTPYKLIMEH O NPOBeJeHUH ITPOBEPOYHbIX MEPONPUSATHM.

18.6 Ecmu mo pe3ynbrataM MPOBEPKH BBISB/ISIOTCS TPyOble HapylleHUs: TpebOBaHMiA TI0
3ammre UHGOpPMAlMM WU BbIsiBAseTcs (akT HaHeceHusi yilepba cybwekry I1[] wium

KoorepatyBy, opranusyercsi ciiyke6HOe pacciiefioBaHue.
19. OTBeTCTBEeHHOCTH 3a HEHCIO/IHEHHEe TPeOoBaHMil 3aK0OHA

19.1 Jlvia, BUHOBHBIE B HapyllleHWM TpeOOBaHWM 3akKOHa, HECYT MpenyCMOTPEHHYO
3aKoHO/laTebCTBOM Poccuiickoli Pefiepaliii OTBETCTBEHHOCTb.

19.2 MopasnbHblli Bpe[], TpUUMHeHHbIN cyObekTy I1]] BcsieAcTBUe HapyllieHUs ero TIpas,
HapylleHuss mpaBwi1 00paboTku W TpeGoBaHuii K 3ammre I[1/l, ycTaHOB/IEHHBIX 3aKOHOM,
MOJJ/IE)KUT BO3MELLEHUI0 B COOTBETCTBUM C 3aKOHOZarenbCcTBoM Poccuiickon ®epepanyu.
Bo3merieHne  MopanbHOrO — Bpefla  OCYILECTB/ISIETCSI  HEe3aBUCMMO  OT  BO3MeLeHUs

MMYILleCTBEHHOT0 BpeJia ¥ MoHeCeHHbIX cyobekToM 1/ yObITKOB.



@dopma nepeyHsi IepCOHA/IbHBIX AAHHBIX

INEPEYEHDb

MNE€PCOHA/IbHBIX JdHHBIX IMOIE€XKAIIUX 3alIlUTEe B

[Ipunoxenue 1

KpepuTHOoM noTpeduTe/ibcKoM KooneparuBa «Mara3uH JleHer»

Lesn 06paboTku:

— OCyllecCTB/ieHUe TPyAOBbIX OTHOMEHHﬁ;

— OCYIL|eCTB/IeHHe I'PaKIaHCKO-TIPaBOBbIX OTHOILIEHHH.

Cy0bekTsl 06paboTKu:

(u3nueckue UIa, COCTOSIIIIME C TIPEATIPUATHEM B TPYAOBBIX OTHOLIEHHUSX (COTPYIHUKH TIPeTIPUSITHSN);

¢bu3nUecKye LA, SB/SIOIHeCs O/IM3KUMU POACTBEHHUKAMU COTPYJHUKOB ITPeTIPHSTHS;

(1)I/I3I/IIJECKI/IE JiMlla, YBOJ/IMBIINECA C IPeAIPUATHSA;

Cpok
HaumeHnoBa XpaHeHus, OcHoBaHue st
HUe Ocuosanue e CBE]Z[EH]/IH KOI[ - ycioBus npeKpaujeHus
00padoTKu CBeJ-ui
JIOKyMeHTa npeKpaleHust obpaboTku
00paboTku
1. COTPYOHUKN
JInuHas Yandunyp.¢popma | ©.1.0. 1 75 net INprkas
KapTouKa Ne T-2; MunucrepcTBa
corpyzHuka | ITocraHoBneHue Ky/abTypbl P® oT
T'ockomcrara P® 25.08.10 Ne558
ot 05.01.04
Ion 2
Jara poxgeHus 3
MecTo poxzeHus 4
Cepus nacriopra 5




dopma nepeuHsi HOCHTe/IeH NepCoOHa/IbHbBIX JaHHbBIX

IIEPEYEHDb

HOCHUTeIel NMepCOHA/IbHBIX JdHHBIX

[Ipunoxenue 2

Ne o
y JOKyMeHT Tun u pa3MeleHue HOCUTe/1eH
n/n
J/IeKTPOHHBIN BymaxHbI# MarepuaibHbIH
HOCHTE/Ib' HOCHUTe/Ib HOCHUTE/Ib
CekpeTaps;
1. | JInyHas KapTOYKa COTPYJHUKA — . —
3anupaeMsblii mKad
CekpeTaps;
2. | 3asiBneHue o mpueme Ha paboTy — P vp ’ —
3anMpaeMsbIil mKadg
CekpeTaps;
3. | IIpuka3s o mpreme Ha paboTy APM-6 DeTape; —
3anupaeMsblii mKad
4.

! MapkupoBKa HOCHTe/el B COOTBETCTBHU C YTBEPXKIEHHBIMU CXeMaMM Da3MeIeHHss HOCUTEJIel OTHOCHTEBHO

I'PaHUL] KOHTPOIMPYEeMO¥ 30HBI.




	1. Общие положения
	1.1 Настоящее положение (далее — Положение) является руководящим документом, обязательным для выполнения сотрудниками Кредитного потребительского кооператива «Магазин Денег» (далее — Кооператив), наделенными полномочиями по работе с персональными данными (далее — ПД), и определяет организационные и организационно-технические мероприятия по обеспечению безопасности ПД в Кооперативе.
	1.2 Целями Положения являются:
	обеспечение защиты прав и свобод граждан при обработке их ПД, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;
	установление порядка защиты ПД;
	определение прав, обязанностей и ответственности сотрудников Кооператива и в области защиты ПД.

	1.3 Положение распространяется на сведения конфиденциального характера, подпадающие под действие утвержденного перечня ПД, которые переданы Кооперативу физическими лицами на условиях конфиденциальности в целях их обработки в рамках трудовых и гражданско-правовых отношений.
	1.4 Положение разработано на основании следующих правовых и нормативных документов:
	Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ (далее — Закон);
	Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;
	Постановление Правительства РФ от 01.11.2012 N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
	Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки ПД, осуществляемой без использования средств автоматизации» (далее ПП № 687);
	«Базовая модель угроз безопасности ПД при их обработке в ИСПД» Утверждена приказом зам. директора ФСТЭК РФ 15.02.2008;
	«Методика определения актуальных угроз безопасности ПД при их обработке в ИСПД». Утверждена приказом зам. директора ФСТЭК РФ от 14.02.2008;
	Приказ ФСТЭК РФ от 18.02.13 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
	«Специальные требования и рекомендации по технической защите конфиденциальной информации». Утверждены приказом Гостехкомиссии России от 30.08.2002 № 282.

	1.5 Разработка мер по защите информации может осуществляться специализированными организациями, имеющими лицензии ФСТЭК и ФСБ РФ на право проведения соответствующих работ, на договорной основе.
	1.6 Финансирование мероприятий по защите информации предусматривается сметами организации на планируемый год и обеспечивается Председателем Правления, имеющими лицензии ФСТЭК и ФСБ РФ на право проведения соответствующих работ организациями.
	1.7 Порядок введения в действие и изменения Положения.
	1.7.1 Положение вступает в силу с момента его утверждения Председателем Правления Кооператива и действует до замены его новым положением.
	1.7.2 Все изменения и дополнения в положение вносятся по мере необходимости и утверждаются приказом Председателя Правления.

	1.8 Все работники Кооператива должны быть ознакомлены с Положением под роспись.
	1.9 Положение регламентирует:
	структуру управления процессами построения, функционирования и совершенствования системы защиты ПД (далее — СЗПД);
	порядок определения перечня ПД и общедоступных ПД;
	порядок определения перечня носителей ПД;
	разрешительную систему допуска и доступа к ПД;
	определение уровня защищенности ПД;
	режимы охраны;
	инженерно-техническую защиту;
	ролевые функции должностных лиц Кооператива по защите ПД;
	совершенствование и изменение СЗПД;
	обязанности и права работников по защите ПД;
	обязанности и права оператора по защите ПД;
	контроль и надзор за исполнением требований законодательных и нормативных документов;
	ответственность за неисполнение требований законодательных актов.


	2. Система защиты персональных данных
	2.1 СЗПД строится на основе принципов адекватности, комплексности, непрерывности:
	2.1.1 Принцип адекватности — СЗПД должна строиться в строгом соответствии с требованиями к защите, которые определяются категорией ПД, объемом обрабатываемых данных, уровнем защищенности ПД (далее — ИСПД), типом актуальных угроз и факторами, влияющими на защиту. Уровень защищенности должен быть адекватен угрозам.
	2.1.2 Принцип комплексности — использование всего арсенала средств защиты для блокирования актуальных угроз защищаемой информации по всем возможным каналам утечки, по всем направлениям деятельности Кооператива.
	2.1.3 Принцип непрерывности — построение, функционирование и совершенствование СЗПД является непрерывным процессом.

	2.2 Методологическим инструментом разработки СЗПД является системный анализ, включающий в себя анализ (моделирование) всех элементов ИСПД, а именно: анализ объекта защиты, анализ потенциальных угроз и моделирование будущей системы защиты.
	2.3 Система защиты информации состоит из следующих компонентов: организационно-правовая, техническая, программно-аппаратная, криптографическая (шифрование).
	2.3.1 Организационно-правовая защита — комплекс организационных мероприятий по постановке режима защиты, включающий в себя разработку пакета организационно-распорядительной и нормативной документации, для обеспечения управления процессами обработки и защиты ПД и охрану прав субъектов ПД. Организационная защита включает в себя:
	управление процессами создания и функционирования СЗПД.
	организацию охраны территорий, зданий, помещений, ресурсов;
	разрешительную систему как основу защиты информации;
	организацию защиты ПД при работе с персоналом и клиентами;
	организацию аналитической работы;
	организацию защиты ПД в открытой печати, публикаторской и рекламной деятельности.

	2.3.2 Техническая защита включает в себя:
	инженерно-технические средства защиты — физические барьеры и технические средства охраны (охранная сигнализация периметра объекта и помещений, пожарная сигнализация, системы контроля и управления доступом, системы охранного теленаблюдения);
	технические средства защиты информации от утечки по оптическому, акустическому и электромагнитному каналам утечки информации.

	2.3.3 Программно-аппаратная защита от НСД в информационную систему:
	управление доступом, регистрация и учет;
	обнаружение вторжений;
	анализ защищенности информационных систем (сканеры безопасности);
	защита информации при ее передаче по каналам связи.



	3. Организация работы по исполнению требований закона
	3.1 Для управления процессами построения, функционирования и совершенствования СЗПД в Кооперативе создана структура управления СЗПД в составе:
	ответственное лицо по организации и внедрению мероприятий по выполнению требований Закона — руководитель правового управления;
	ответственный за обеспечение безопасности ПД при их обработке с использованием средств автоматизации (администратор безопасности) — системный администратор;
	ответственный за обеспечение безопасности при их обработке без использования средств автоматизации — секретарь;
	постоянно действующая экспертная комиссия (далее — ПДЭК);
	комиссии по проведению проверочных мероприятий, формируемые в соответствии с целями и задачами проверок.
	3.1.1 Основные функции ответственного лица по организации и внедрению мероприятий по защите ПД:
	разработка планов работ по внедрению, поддержке функционирования и совершенствованию системы обработки и защиты ПД в Кооперативе в соответствии с законодательством РФ в области ПД и нормативными документами уполномоченных органов;
	организация работы в соответствии с утвержденными планами;
	организация внутреннего контроля над соблюдением работниками Кооператива требований Закона по обработке и защите ПД;
	доведение до сведения работников Кооператива положений законодательства РФ в области ПД, локальных нормативных актов по вопросам обработки и защиты ПД (обучение, инструктаж);
	подготовка проектов приказов на предоставление права допуска к ПД при приеме, увольнении, переводе сотрудников;
	организация работы по пересмотру и актуализации перечня ПД, матриц доступа, технологического процесса обработки ПД в Кооперативе и иных документов по аудиту ИСПД;
	организация приема и обработки обращений и запросов субъектов ПД, их представителей и (или) осуществлять контроль над приемом и обработкой таких обращений и запросов.

	3.1.2 Основные функции ответственного за обеспечение безопасности ПД при их обработке с использованием средств автоматизации (администратор безопасности):
	контроль над соблюдением работниками Кооператива требований по обработке и защите ПД, при их обработке с использованием средств автоматизации;
	поддержка подсистемы управления доступом, регистрации и учета действий работников в ИСПД, контроль над правомерностью их действий;
	администрирование учетных записей работников Кооператива: создание, удаление, разграничение прав доступа, в соответствии с разрешительной системой доступа;
	поддержка подсистемы обеспечения целостности информации в ИСПД;
	контроль межсетевого взаимодействия при подключении к сетям общего доступа и международного обмена и при отправке конфиденциальной информации по каналам связи;
	контроль и проведение регулярной смены личных идентификаторов (паролей) доступа работников Кооператива в ИСПД;
	и иные функции, согласно инструкции администратора безопасности ИСПД.

	3.1.3 Основные функции ответственного за обеспечение безопасности ПД при их обработке без использования средств автоматизации:
	контроль над соблюдением работниками Кооператива требований по обработке и защите ПД, при их обработке без использования средств автоматизации;
	обеспечение и поддержка конфиденциального документооборота, в части обработки бумажных носителей ПД;
	обеспечение раздельного и защищенного хранения бумажных носителей, содержащих ПД.

	3.1.4 ПДЭК является коллегиальным органом при Председателе Правления Кооператива, состав комиссии утверждается Председателем Правления Кооператива. ПДЭК в своей деятельности руководствуется положением о постоянно действующей экспертной комиссии. Основные функции ПДЭК:
	проведение аналитической работы по созданию и совершенствованию СЗПД;
	рассмотрение сведений, вносимых в перечень ПД, и изменение состава сведений.
	разработка мероприятий по защите ПД;
	организация и проведение работ по контролю эффективности принимаемых мер по защите ПД и подготовка предложений по совершенствованию действующей СЗПД;
	рассмотрение документов для архивного хранения и уничтожения.

	3.1.5 Комиссии по проведению проверочных мероприятий создаются в соответствии с утверждаемым Председателем Правления Кооператива, планом проверочных мероприятий для контроля выполнения планов работ по защите ПД, выполнения требований нормативных документов, сохранности носителей ПД. Состав комиссии определяется в каждом случае видом и объемом проверочных мероприятий и утверждается Председателем Правления.

	3.2 Комиссия в своей деятельности руководствуется инструкцией о проведении проверочных мероприятий.

	4. Ролевые функции должностных лиц по защите персональных данных
	4.1 Председатель Правления Кооператива:
	утверждает планы мероприятий по обеспечению безопасности ПД;
	утверждает состав ПДЭК, участвующей в работе по постановке режима защиты ПД и комиссии по проведению проверочных мероприятий;
	утверждает перечень ПД;
	утверждает нормативные документы Кооператива по обработке и защите ПД;
	выделяет ресурсы для создания и функционирования СЗПД.

	4.2 Руководитель отдела экономической безопасности:
	координирует работу ПДЭК, отчитывается о результате Председателю Правления Кооператива;
	организует работу по созданию и эффективному функционированию СЗПД;
	организует разработку организационно-распорядительных и нормативных документов по защите ПД;
	организует контроль состояния СЗПД, соблюдения работниками установленных норм и требований по защите информации;
	организует работу со сторонними организациями в части защиты ПД, в том числе с уполномоченными органами РФ по защите информации и организациями, оказывающими услуги по защите ПД;
	организует контроль состояния СЗПД, соблюдения работниками установленных норм и требований по защите информации;
	дает предложения по совершенствованию СЗПД.

	4.3 Секретарь:
	дает предложения в Перечень ПД;
	контролирует изменения состава ПД и их носителей;
	осуществляет конфиденциальность ПД, обрабатываемых в рамках трудовых отношений, без использования средств автоматизации;
	участвует в работе комиссий в качестве секретаря;
	ведет Журнал учета запросов и обращений субъектов ПД, их представителей, юридических или физических лиц, государственных или муниципальных органов по вопросам обработки ПД;
	дает предложения по совершенствованию СЗПД.

	4.4 Администратор безопасности:
	осуществляет установку, настройку и администрирование программных и программно-аппаратных средств защиты информации;
	контролирует состояние используемых средств защиты информации;
	реализует систему разграничения допуска и доступа в ИСПД при обработке ПД с использованием средств автоматизации;
	обеспечивает выполнение требований по обеспечению безопасности при организации технического обслуживания и отправке в ремонт средств вычислительной техники, на которых ведется обработка ПД;
	ведет учет, хранение, прием и выдачу персональных идентификаторов доступа работников в ИСПД;
	осуществляет резервное копирование, хранение и использования резервных и архивных копий баз данных, содержащих ПД и электронных носителей ПД.

	4.5 Руководители структурных подразделений:
	участвуют в формировании перечня ПД в пределах своей компетенции;
	участвуют в разработке нормативных документов по защите ПД (положения, должностные инструкции);
	ведут работу по подбору, расстановке, обучению и воспитанию кадров;
	участвуют в работе специальных комиссий;
	участвуют в работе по совершенствованию СЗПД.

	4.6 Работники Кооператива:
	выполняют требования по защите ПД при их обработке в рамках исполнения своих должностных обязанностей, согласно нормативным документам Кооператива и законодательства РФ.


	5. Определение перечня персональных данных
	5.1 Цели разработки перечня ПД:
	юридического закрепления факта отнесения ПД к категории конфиденциальной информации;
	определения срока обработки конкретных ПД;
	определение состава сведений, составляющих ПД, для их последующей структуризации по носителям ПД и разработки матриц доступа работников к данным носителям;
	выделения конфиденциальных документов, содержащих ПД и их носителей в любой форме и организации конфиденциального документооборота.

	5.2 Порядок разработки перечня ПД:
	руководители структурных подразделений подают на рассмотрение ПДЭК предложения по ПД, обрабатываемым в подразделениях в Кооперативе, по каждому из направлений деятельности;
	ПДЭК рассматриваем проект перечня ПД на предмет полноты представленных ПД, соответствия целям обработки и наличия избыточных сведений;
	Доработанный ПДЭК перечень ПД утверждается Председателем Правления.

	5.3 Перечень ПД должен содержать следующую информацию:
	цели обработки;
	категории субъектов ПД;
	правовые основания для обработки;
	сроки и правовые основания хранения (уничтожения) ПД.
	5.3.1 Перечень должен быть структурирован по целям обработки и категориям субъектов ПД. Форма перечня ПД приведена в Приложении 1.

	5.4 Срок действия и порядок изменения перечня ПД.
	5.4.1 Вносить изменения в перечень допускается только на основании мотивированного решения ПДЭК.
	5.4.2 Действующий перечень ПД регулярно (не реже 1 раза в год) пересматривается с целью исключения ПД, обработка которых прекращена, включения новых ПД, необходимых для осуществления основной деятельности Кооператива и изменения целей, сроков обработки и категорий субъектов ПД, если это необходимо.
	5.4.3 Предложения по изменению перечня ПД могут вносить руководители структурных подразделений и члены ПДЭК. В предложении в обязательном порядке указываются конкретные сведения, цели обработки, категории субъектов ПД, правовые основания для изменения Перечня. Предложения в письменном виде направляются председателю ПДЭК для рассмотрения ПДЭК и принятия решения.


	6. Перечень общедоступных персональных данных
	6.1 В интересах основной производственной деятельности в Кооперативе на законном основании утвержден список общедоступных ПД, состоящий из сведений, входящих в телефонный справочник и визитные карточки работников Кооператива.
	6.2 Общедоступные ПД не подлежат защите на законном основании.
	6.3 Перечень общедоступных ПД утверждается Председателем Правления.

	7. Структуризация перечня персональных данных на носители
	7.1 Целью структуризации перечня ПД на носители является определение состава всех типов носителей, содержащих ПД, используемых в Кооперативе.
	7.2 Носители ПД подразделяются на материальные (бумажные документы, диски, flash-карты, CD/DVD) и электронные (файлы баз данных, жестких дисков персональных компьютеров, ноутбуков).
	7.3 Этапы структуризации перечня ПД:
	7.3.1 Первый — определение помещений, в которых обрабатываются ПД (защищаемые помещения).
	7.3.2 Второй — определение реестра бумажных, электронных и отчуждаемых носителей для сведений ПД, утвержденных в перечне.
	7.3.3 Третий — определение мест хранения носителей ПД относительно границ контролируемой зоны. Границы контролируемой зоны определяются специалистами по информационной безопасности и утверждаются приказом Председателя Правления Кооператива.

	7.4 Форма перечня носителей представлена в Приложении 2

	8. Разрешительная система допуска и доступа к персональным данным
	8.1 Разрешительная (разграничительная) система представляет собой совокупность организационно-правовых норм и требований, устанавливаемых Председателем Правления, с целью обеспечения правомерного ознакомления и использования работниками Кооператива ПД, необходимых для исполнения своих должностных обязанностей.
	8.2 Разрешительная система включает в себя две ограничительные процедуры: допуск работника к обработке ПД и непосредственный доступ к носителям ПД.

	9. Порядок допуска к обработке персональных данных
	9.1 Допуск к защищаемой информации — процедура оформления права сотрудника или иного лица на доступ к ПД.
	9.2 Допуск к ПД регламентируется действующим законодательством Российской Федерации и настоящим положением.
	9.2.1 Разрешение на допуск дает Председатель Правления Кооператива. Допуск оформляется приказом или соответствующим пунктом в трудовом договоре. Оформлению допуска предшествует подписание сторонами обязательства о неразглашении коммерческой тайны и ПД. Процедура оформления допуска работника к обработке ПД всегда носит добровольный характер. Наличие допуска предоставляет лицу формальное право на работу со строго определенным кругом носителей ПД, в соответствии с его должностными обязанностями.

	9.3 По своему должностному положению Председатель Правления Кооператива, имеет право допуска ко всем сведениям, составляющим ПД, неся при этом административную, уголовную и иную предусмотренную законодательством РФ ответственность за соблюдение всех требований законодательства.
	9.4 Допуск может быть постоянным или временным на период выполнения сотрудником определенной работы.
	9.5 Допуск (предоставление информации) третьих лиц к ПД осуществляется с согласия субъектов ПД, в соответствии со ст. 88 гл. 14 ТК РФ, за исключением случаев, предусмотренных ст. 6 ФЗ-152 «О персональных данных».
	9.6 Допуск (предоставление информации) третьих лиц к ПД осуществляется в случае наличия двустороннего соглашения о неразглашении сведений, составляющих ПД субъектов ПД, и (или) осведомленности третьей стороны об ответственности за несоблюдение требований обработки и защиты ПД в соответствии с законодательством РФ, за исключением случаев, когда обработка ПД необходима для предоставления государственной или муниципальной услуги в соответствии с Федеральным законом от 27.08.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».
	9.7 Передача сведений, составляющих ПД, может осуществляться Кооперативом на учтенных отчуждаемых носителях.

	10. Порядок доступа к носителям персональных данных
	10.1 Доступ к защищаемой информации — практическая реализация сотрудником Кооператива права допуска к обработке ПД (работе с носителями ПД).
	10.2 Доступ к носителю ПД санкционируется Председателем Правления Кооператива, в отношении каждого сотрудника Кооператива к конкретным носителям ПД.
	10.3 Доступ сотрудников Кооператива к носителям ПД осуществляется на основании письменных документов: приказ, резолюция на документе и(или) на основании утверждаемых Председателем Правления Кооператива матриц доступа.
	10.4 Санкция на доступ сотрудника Кооператива к носителю ПД может быть дана при соблюдении следующих условий:
	наличие приказа Председателя Правления Кооператива о приеме на работу (переводе, назначении на должность);
	приказ об утверждении перечня лиц, допущенных к обработке ПД;
	наличие подписанного сотрудником Кооператива обязательства о неразглашении или соответствующего пункта трудового договора, касающегося вопросов по защите ПД;
	соответствие должностных обязанностей сотрудника Кооператива вверяемым ему ПД;
	ознакомление под роспись с требованиями нормативных документов Кооператива по обработке и защите ПД.

	10.5 Допустимые действия по работе с носителями ПД определяются матрицами доступа, утверждаемыми Председателем Правления Кооператива.
	10.6 Любые изменения в статусе (увольнение, повышение, перевод) сотрудника Кооператива, допущенного к работе с носителями ПД, должны быть доведены до сведения ответственного за организацию обработки ПД и ответственных за автоматизированную и неавтоматизированную обработку ПД. При этом права допуска и доступа данных сотрудников должны быть пересмотрены, если это необходимо.

	11. Порядок доступа к информационным ресурсам
	11.1 Доступ сотрудников Кооператива к обработке ПД с использованием средств автоматизации (далее — информационные ресурсы) должен быть разграничен администратором безопасности, согласно матрице доступа.
	11.2 Доступ сотрудников Кооператива к информационным ресурсам должен осуществляться на основании уникальных учетных записей (сетевых имен) в системе и личных паролей.
	11.3 В случае оставления сотрудником Кооператива занимаемой должности, производится удаление его учетной записи.
	11.4 Срочная (внеплановая) полная смена паролей должна производиться в случае оставления занимаемой должности администратором безопасности.
	11.5 Все сотрудники Кооператива, допущенные к работе с информационными ресурсами, должны быть предупреждены об ответственности за разглашение идентификационной информации и обрабатываемых им сведений, составляющих ПД.
	11.6 С целью пресечения несанкционированных действий сотрудников Кооператива должны быть защищены конфигурационные настройки операционной системы и межсетевого взаимодействия (блокировка загрузки с отчуждаемого диска, редактирование настроек сети и реестра, политики доступа к файлам и папкам т.д.).

	12. Определение уровня защищенности информационной системы персональных данных
	12.1 Определение уровня защищенности ИСПД производится в соответствии с нормативным документом Постановлением Правительства "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" от 01.11.2012г. №1119.
	12.2 Настоящий порядок определяет уровень защищенности ИСПД, а также требования по защищенности исходя из уровня защищенности.
	12.3 По результатам определения уровня защищенности определяется перечень организационных и технических мероприятий, позволяющих выполнить требования по защите ПД. Определение уровня защищенности ИСПД является инструментом минимизации затрат на защиту ИСПД путем обеспечения дифференцированного подхода к обеспечению безопасности ПД в зависимости от категории ПД, объема обрабатываемых данных и угроз безопасности.
	12.4 По результатам определения уровня защищенности ИСПД Кооператива присвоен 4 уровень защищенности. Соответствующий акт определения уровня защищенности ИСПД составлен ПДЭК и утвержден Председателем Правления.
	12.5 Для 4 уровня защищенности ПД установлены следующие требования по защищенности:
	- организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;
	- обеспечение сохранности носителей персональных данных;
	- утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;
	- использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.


	13. Меры защиты персональных данных
	13.1 Меры защиты выбираются на основе нормативного документа «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного приказом ФСТЭК РФ от 18.02.13 г. № 21 (далее — Приказ ФСТЭК).
	13.2 К мерам защиты информации в информационных системах 4 уровня защищенности относятся:
	13.3 Для выбора и реализации мер защиты ПД Председателем Правления Кооператива, назначаются ответственный за обеспечение безопасности ПД при их обработке без применения средств автоматизации и с применением средств автоматизации (администратор безопасности).
	13.4 Для выбора и реализации мер защиты информации в информационной системе может привлекаться организация, имеющая оформленную в установленном порядке лицензию на осуществление деятельности по технической защите конфиденциальной информации.
	13.5 Выбор и реализация мер защиты информации в информационной системе осуществляются на основе определяемых Кооперативом угроз безопасности ПД (модели угроз) и в зависимости от уровня защищенности ИСПД.
	13.6 Выбранные и реализованные методы и способы защиты информации в ИСПД должны обеспечивать нейтрализацию предполагаемых угроз безопасности ПД при их обработке в Кооперативе.

	14. Применяемые методы и способы защиты персональных данных
	14.1 В соответствии с требованиями правовых и нормативных документов в Кооперативе создана СЗПД, состоящая из организационно-правовой, технической защиты, программно-аппаратной и криптографической подсистем.
	14.2 Подсистема организационно-правовой защиты представляет собой комплекс распорядительных и нормативных документов, обеспечивающих:
	определение перечня ПД, целей и способов их обработки;
	создание и организацию структуры управления СЗПД;
	организация внутриобъектового режима;
	организацию разрешительной системы;
	защиту информации при работе с персоналом, партнерами;
	защиту информации в открытой печати, публикаторской и рекламной деятельности и аналитической работы;
	аналитические мероприятия по поддержанию СЗПД.
	14.2.1 Структура управления СЗПД и функции должностных лиц описаны в разделе 4 Положения.
	14.2.2 Разрешительная система описана в разделе 8 Положения.
	14.2.3 Защита информации при работе с персоналом и партнерами включает в себя следующие мероприятия:
	повышенные требования к кандидатам на работу и работникам, участвующим в обработке ПД;
	проведение инструктажей и обучение персонала правилам обработки и защиты ПД;
	проведение плановых мероприятий по проверке исполнения работниками требований по защите ПД;
	разработана инструкция о порядке реагирования на запросы и обращения субъектов ПД и третьих лиц, касающиеся передачи ПД;
	в гражданско-правовые договора с партнерами включены дополнительные пункты соглашений, по вопросам обработки ПД, в том числе обязательства о неразглашении и обеспечении защиты ПД.

	14.2.4 Материалы, предназначенные для открытого опубликования, содержащие ПД, проходят экспертизу ПДЭК на наличие в таких материалах только общедоступных ПД.
	14.2.5 Организована аналитическая работа, включающая в себя:
	анализ изменений состава ПД и состава носителей ПД;
	анализ изменений компонентов ИСПД;
	анализ изменений состава допущенных к обработке ПД работников;
	анализ угроз безопасности ПД;
	анализ результатов проверочных мероприятий и др.


	14.3 Подсистема технической защиты информации включает в себя физические барьеры и технические средства охраны.
	14.3.1 Физические барьеры:
	запирающиеся двери на входах в защищаемые зоны;
	запирающиеся шкафы для хранения носителей ПД.

	14.3.2 Технические средства охраны:
	во всех помещениях Кооператива установлены дымовые оптико-электронные пожарные извещатели. Контрольная панель находится на втором этаже. К панели имеют доступ только специально уполномоченные сотрудники.
	охранно-пожарная сигнализация, установленная во всех помещениях, где ведется обработка ПД (контрольная панель расположена на круглосуточном посту охраны);
	на внешней двери установлен контролер, открывающий и запирающий дверь в необходимое время.
	системой видеонаблюдения оснащены коридоры здания, где расположено Кооператив. Контрольная панель и мониторы видеонаблюдения находятся на рабочем месте сотрудников безопасности.

	14.3.3 При многопользовательском режиме обработки ПД и разных правах доступа к ним работников, применяются следующие методы и способы защиты:
	идентификация и проверка подлинности работника при входе в систему по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;
	регистрация входа (выхода) работника в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова;
	обеспечение целостности программных средств системы защиты ПД, обрабатываемой информации, а также неизменность программной среды;
	ведение копий баз данных, содержащих ПД, программных компонент средств защиты информации, их периодическое обновление и контроль работоспособности.


	14.4 Модернизация и изменение СЗПД может производиться в следующих случаях:
	изменение законодательства РФ в части защиты ПД;
	изменение нормативных документов уполномоченных органов (Роскомнадзор, ФСТЭК России, ФСБ России);
	изменение состава ПД и состава носителей ПД;
	изменение технических и программных компонентов ИСПД;
	изменение состава допущенных работников;
	появления новых актуальных угроз безопасности ПД;
	по результатам проверочных мероприятий и аудита в случае выявления уязвимостей;
	в случае разглашения ПД.


	15. Права и обязанности работников по защите персональных данных
	15.1 Работник Кооператива обязан:
	не разглашать сведения, содержащие ПД, ставшие ему известными в ходе выполнения своих должностных обязанностей;
	не передавать третьим лицам и не раскрывать публично сведения, содержащие ПД субъектов ПД, без их письменного согласия;
	выполнять требования приказов, положений, инструкций по защите ПД;
	об утрате или недостаче материальных носителей сведений, содержащих ПД субъектов ПД, и о других фактах, которые могут привести к разглашению ПД, а также о причинах и условиях возможной их утечки, немедленно сообщать начальнику структурного подразделения или советнику по безопасности;
	в случае увольнения или перевода на другую работу, работник обязан передать все материальные носители ПД (черновики, диски, дискеты, flash-карты и др.), которые находились в его распоряжении в связи с исполнением служебных обязанностей, начальнику отдела либо советнику по безопасности.

	15.2 Работник Кооператива имеет право:
	15.2.1 Работник имеет право:
	обращаться для получения консультаций к администратору безопасности по вопросам работы и настройки АРМ;
	указывать на недостатки и вносить предложения по совершенствованию СЗПД;
	обжаловать решения, действия или бездействие ответственных лиц по защите ПД у вышестоящего руководства вплоть до Председателя Правления Кооператива.



	16. Права и обязанности оператора по защите персональных данных
	16.1 Кооператив обязан:
	планировать и организовывать деятельность по обеспечению безопасности ПД;
	обеспечивать безопасность ПД, ИСПД и СЗПД на всех стадиях их жизненного цикла в соответствии с настоящим Положением и другими нормативными документами;
	контролировать деятельность по обеспечению безопасности ПД;
	финансировать работы по обеспечению безопасности ПД в необходимом объеме.

	16.2 Кооператив имеет право:
	привлекать нарушителей режима защиты ПД к ответственности на законном основании;
	поощрять работников, добросовестно выполняющих требования по защите ПД и активно участвующих в совершенствовании методов и способов защиты.
	защищать свои права и законные интересы в судебном порядке.


	17. Государственный контроль и надзор над исполнением требований закона
	17.1 Уполномоченными органами, на которые возлагается обеспечение контроля и надзора исполнения требований закона, являются Федеральная служба по таможенному и экспортному контролю (ФСТЭК), Федеральная служба безопасности (ФСБ) и Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
	17.1.1 ФСТЭК осуществляет контроль соответствия технической защиты информации установленным требованиям, включая защиту от утечки по физическим полям и защиту от НСД в ИСПД. ФСБ контролирует криптографическую защиту информации и использование специальных технических средств.
	17.1.2 Роскомнадзор осуществляет защиту прав субъектов ПД.

	17.2 Проверка Кооператива уполномоченными органами может быть проведена по следующим основаниям:
	плановая проверка (контроль соответствия защиты ПД требованиям нормативных документов).
	внеплановая проверка (обращения юридических и физических лиц с жалобами на нарушение закона и прав субъектов, факты разглашения и утечки ПД).

	17.3 Роскомнадзор имеет право:
	запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию;
	осуществлять проверку сведений, содержащихся в уведомлении об обработке ПД, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;
	требовать от Кооператива уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем ПД;
	принимать в установленном законодательством РФ порядке меры по приостановлению или прекращению обработки ПД, осуществляемой с нарушением требований Закона;
	Обращаться в суд с исковыми заявлениями в защиту прав субъектов ПД, в том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов ПД в суде;
	направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов ПД;
	привлекать к административной ответственности лиц, виновных в нарушении Закона.

	17.4 Роскомнадзор обязан:
	организовать в соответствии с требованиями Закона защиту прав субъектов ПД;
	рассматривать жалобы и обращения граждан или юридических лиц по вопросам, связанным с обработкой ПД, а также принимать в пределах своих полномочий решения по результатам рассмотрения указанных жалоб и обращений;
	вести реестр операторов;
	осуществлять меры, направленные на совершенствование защиты прав субъектов ПД;
	принимать в установленном законодательством РФ порядке по представлению уполномоченных федеральных органов исполнительной власти меры по приостановлению или прекращению обработки ПД;
	информировать государственные органы, а также субъектов ПД по их обращениям или запросам о положении дел в области защиты прав субъектов ПД.


	18. Внутренний контроль и надзор над исполнением требований закона
	18.1 В Кооперативе действует трехступенчатая система контроля выполнения требований по обработке и защите ПД: текущий, периодический и внеплановый контроль.
	18.2 Текущий контроль:
	самоконтроль самими работниками Кооператива правил обработки и защиты ПД в ходе исполнения своих должностных обязанностей;
	ежедневное наблюдение, за выполнением работниками Кооператива требований по обработке и защите ПД в процессе работы, осуществляемое начальниками структурных подразделений.

	18.3 Периодический контроль выполнения требований по обработке и защите ПД осуществляется ПДЭК на основании годовых планов проведения проверочных мероприятий, утверждаемых Председателем Правления.
	18.4 Внеплановый контроль проводится в случаях обнаружения факта разглашения ПД, обнаружения факта утери (утраты) носителя ПД и нарушения процессов обработки ПД.
	18.5 Контроль выполнения требований по обработке ПД осуществляется в соответствии с инструкцией о проведении проверочных мероприятий.
	18.6 Если по результатам проверки выявляются грубые нарушения требований по защите информации или выявляется факт нанесения ущерба субъекту ПД или Кооперативу, организуется служебное расследование.

	19. Ответственность за неисполнение требований закона
	19.1 Лица, виновные в нарушении требований Закона, несут предусмотренную законодательством Российской Федерации ответственность.
	19.2 Моральный вред, причиненный субъекту ПД вследствие нарушения его прав, нарушения правил обработки и требований к защите ПД, установленных Законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом ПД убытков.
	осуществление трудовых отношений;
	осуществление гражданско-правовых отношений.
	физические лица, состоящие с предприятием в трудовых отношениях (сотрудники предприятия);
	физические лица, являющиеся близкими родственниками сотрудников предприятия;
	физические лица, уволившиеся с предприятия;
	…
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