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Определения и принятые сокращения

Персональные  данные (ПД)  — любая  информация,  относящаяся  к  прямо  или

косвенно определенному или определяемому физическому лицу (субъекту персональных

данных).

Информационная  система  персональных  данных (ИСПД)  —  совокупность

содержащихся  в  базах  данных персональных  данных и обеспечивающих  их обработку

информационных технологий и технических средств.

Администратор безопасности ИСПД — сотрудник, в должностные обязанности

которого входит обеспечение защиты персональных данных в ИСПД.

Обработка  персональных  данных  —  любое  действие  (операция)  или

совокупность  действий  (операций),  совершаемых  с  использованием  средств

автоматизации или без использования таких средств с персональными данными, включая

сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение),

извлечение,  использование,  передачу  (распространение,  предоставление,  доступ),

обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная  обработка  персональных  данных —  обработка

персональных данных с помощью средств вычислительной техники.

Распространение  персональных  данных —  действия,  направленные  на

раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных — действия, направленные на раскрытие

персональных данных определенному лицу или определенному кругу лиц

Блокирование  персональных  данных —  временное  прекращение  обработки

персональных  данных  (за  исключением  случаев,  если  обработка  необходима  для

уточнения персональных данных).

Уничтожение  персональных  данных —  действия,  в  результате  которых

становится  невозможным  восстановить  содержание  персональных  данных  в

информационной  системе  персональных  данных  и  (или)  в  результате  которых

уничтожаются материальные носители персональных данных.

Обезличивание  персональных  данных —  действия,  в  результате  которых

становится  невозможным  без  использования  дополнительной  информации  определить

принадлежность персональных данных конкретному работнику.



1. Общие положения

1.1 Настоящее  положение  (далее  —  Положение)  является  руководящим

документом, обязательным для выполнения сотрудниками Кредитного потребительского

кооператива  «Магазин  Денег»  (далее  —  Кооператив),  наделенными  полномочиями  по

работе  с  персональными  данными  (далее  —  ПД),  и  определяет  организационные  и

организационно-технические  мероприятия  по  обеспечению  безопасности  ПД  в

Кооперативе.

1.2 Целями Положения являются:

 обеспечение защиты прав и свобод граждан при обработке их ПД, в том числе

защиты прав на неприкосновенность частной жизни, личную и семейную тайну;

 установление порядка защиты ПД;

 определение прав, обязанностей и ответственности сотрудников Кооператива и в

области защиты ПД.

1.3 Положение  распространяется  на  сведения  конфиденциального  характера,

подпадающие под действие утвержденного перечня ПД, которые переданы Кооперативу

физическими лицами на условиях конфиденциальности в целях их обработки в рамках

трудовых и гражданско-правовых отношений. 

1.4 Положение разработано на основании следующих правовых и нормативных

документов:

 Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ (далее —

Закон);

 Федеральный закон «Об информации, информационных технологиях и о защите

информации» от 27.07.2006 № 149-ФЗ;

 Постановление  Правительства  РФ  от  01.11.2012  N  1119  «Об  утверждении

требований к защите персональных данных при их обработке в информационных

системах персональных данных»;

 Постановление  Правительства  РФ  от  15.09.2008  № 687  «Об  утверждении

Положения  об  особенностях  обработки  ПД,  осуществляемой  без  использования

средств автоматизации» (далее ПП № 687);

  «Базовая модель угроз безопасности ПД при их обработке в ИСПД» Утверждена

приказом зам. директора ФСТЭК РФ 15.02.2008;



 «Методика определения актуальных угроз безопасности ПД при их обработке в

ИСПД». Утверждена приказом зам. директора ФСТЭК РФ от 14.02.2008;

 Приказ ФСТЭК РФ от 18.02.13 г. № 21 «Об утверждении Состава и содержания

организационных и технических мер по обеспечению безопасности персональных

данных при их обработке в информационных системах персональных данных»;

 «Специальные  требования  и  рекомендации  по  технической  защите

конфиденциальной информации». Утверждены приказом Гостехкомиссии России от

30.08.2002 № 282.

1.5 Разработка  мер  по  защите  информации  может  осуществляться

специализированными организациями, имеющими лицензии ФСТЭК и ФСБ РФ на право

проведения соответствующих работ, на договорной основе.

1.6 Финансирование  мероприятий  по  защите  информации  предусматривается

сметами организации на планируемый год и обеспечивается  Председателем Правления,

имеющими лицензии ФСТЭК и ФСБ РФ на право проведения  соответствующих работ

организациями.

1.7 Порядок введения в действие и изменения Положения.

1.7.1 Положение  вступает  в  силу  с  момента  его  утверждения  Председателем

Правления Кооператива и действует до замены его новым положением.

1.7.2 Все изменения и дополнения в положение вносятся по мере необходимости

и утверждаются приказом Председателя Правления.

1.8 Все  работники  Кооператива  должны быть  ознакомлены с  Положением под

роспись.

1.9 Положение регламентирует:

 структуру  управления  процессами  построения,  функционирования  и

совершенствования системы защиты ПД (далее — СЗПД); 

 порядок определения перечня ПД и общедоступных ПД;

 порядок определения перечня носителей ПД;

 разрешительную систему допуска и доступа к ПД;

 определение уровня защищенности ПД;

 режимы охраны;

 инженерно-техническую защиту;

 ролевые функции должностных лиц Кооператива по защите ПД;



 совершенствование и изменение СЗПД; 

 обязанности и права работников по защите ПД;

 обязанности и права оператора по защите ПД;

 контроль и надзор за исполнением требований законодательных и нормативных

документов;

 ответственность за неисполнение требований законодательных актов.

2. Система защиты персональных данных

2.1 СЗПД  строится  на  основе  принципов  адекватности,  комплексности,

непрерывности:

2.1.1 Принцип адекватности — СЗПД должна строиться в строгом соответствии с

требованиями к защите, которые определяются категорией ПД, объемом обрабатываемых

данных,  уровнем  защищенности  ПД  (далее  —  ИСПД),  типом  актуальных  угроз  и

факторами,  влияющими  на  защиту.  Уровень  защищенности  должен  быть  адекватен

угрозам.

2.1.2 Принцип комплексности — использование всего арсенала средств защиты

для  блокирования  актуальных  угроз  защищаемой  информации  по  всем  возможным

каналам утечки, по всем направлениям деятельности Кооператива.

2.1.3 Принцип  непрерывности  —  построение,  функционирование  и

совершенствование СЗПД является непрерывным процессом.

2.2 Методологическим  инструментом  разработки  СЗПД  является  системный

анализ,  включающий в себя  анализ (моделирование)  всех  элементов  ИСПД, а  именно:

анализ объекта защиты, анализ потенциальных угроз и моделирование будущей системы

защиты.

2.3 Система  защиты  информации  состоит  из  следующих  компонентов:

организационно-правовая,  техническая,  программно-аппаратная,  криптографическая

(шифрование).

2.3.1 Организационно-правовая  защита  —  комплекс  организационных

мероприятий  по  постановке  режима  защиты,  включающий  в  себя  разработку  пакета

организационно-распорядительной  и  нормативной  документации,  для  обеспечения

управления  процессами  обработки  и  защиты  ПД  и  охрану  прав  субъектов  ПД.

Организационная защита включает в себя:

 управление процессами создания и функционирования СЗПД.



 организацию охраны территорий, зданий, помещений, ресурсов;

 разрешительную систему как основу защиты информации;

 организацию защиты ПД при работе с персоналом и клиентами;

 организацию аналитической работы;

 организацию  защиты  ПД  в  открытой  печати,  публикаторской  и  рекламной

деятельности.

2.3.2 Техническая защита включает в себя:

 инженерно-технические средства защиты — физические барьеры и технические

средства  охраны  (охранная  сигнализация  периметра  объекта  и  помещений,

пожарная  сигнализация,  системы  контроля  и  управления  доступом,  системы

охранного теленаблюдения); 

 технические  средства  защиты  информации  от  утечки  по  оптическому,

акустическому и электромагнитному каналам утечки информации.  

2.3.3 Программно-аппаратная защита от  НСД в информационную систему:

 управление доступом, регистрация и учет;

 обнаружение вторжений;

 анализ защищенности информационных систем (сканеры безопасности); 

 защита информации при ее передаче по каналам связи.

3. Организация работы по исполнению требований закона

3.1 Для  управления  процессами  построения,  функционирования  и

совершенствования СЗПД в Кооперативе создана структура управления СЗПД в составе:

 ответственное лицо по организации и внедрению мероприятий по выполнению

требований Закона — руководитель правового управления;

 ответственный  за  обеспечение  безопасности  ПД  при  их  обработке  с

использованием  средств  автоматизации  (администратор  безопасности)  —

системный администратор;

 ответственный за обеспечение безопасности при их обработке без использования

средств автоматизации — секретарь;

 постоянно действующая экспертная комиссия (далее — ПДЭК);

 комиссии  по  проведению  проверочных  мероприятий,  формируемые  в

соответствии с целями и задачами проверок.



3.1.1 Основные  функции  ответственного  лица  по  организации  и  внедрению

мероприятий по защите ПД:

 разработка  планов  работ  по  внедрению,  поддержке  функционирования  и

совершенствованию  системы  обработки  и  защиты  ПД  в  Кооперативе  в

соответствии с законодательством РФ в области ПД и нормативными документами

уполномоченных органов;

 организация работы в соответствии с утвержденными планами;

 организация внутреннего контроля над соблюдением работниками Кооператива

требований Закона по обработке и защите ПД;

 доведение до сведения работников Кооператива положений законодательства РФ

в области ПД, локальных нормативных актов по вопросам обработки и защиты ПД

(обучение, инструктаж);

 подготовка  проектов  приказов  на  предоставление  права  допуска  к  ПД  при

приеме, увольнении, переводе сотрудников;

 организация  работы  по   пересмотру  и  актуализации  перечня  ПД,  матриц

доступа,  технологического  процесса  обработки  ПД  в  Кооперативе  и  иных

документов по аудиту ИСПД;

 организация  приема  и  обработки  обращений  и  запросов  субъектов  ПД,  их

представителей и (или) осуществлять контроль над приемом и обработкой таких

обращений и запросов.

3.1.2 Основные функции ответственного за обеспечение безопасности ПД при их

обработке с использованием средств автоматизации (администратор безопасности):

 контроль над соблюдением работниками Кооператива требований по обработке и

защите ПД, при их обработке с использованием средств автоматизации;

 поддержка  подсистемы  управления  доступом,  регистрации  и  учета  действий

работников в ИСПД, контроль над правомерностью их действий;

 администрирование  учетных  записей  работников  Кооператива:  создание,

удаление, разграничение прав доступа, в соответствии с разрешительной системой

доступа;

 поддержка подсистемы обеспечения целостности информации в ИСПД;

 контроль межсетевого взаимодействия при подключении к сетям общего доступа

и  международного  обмена  и  при  отправке  конфиденциальной  информации  по

каналам связи;



 контроль  и проведение регулярной смены личных идентификаторов (паролей)

доступа работников Кооператива в ИСПД;

 и иные функции, согласно инструкции администратора безопасности ИСПД.

3.1.3 Основные функции ответственного за обеспечение безопасности ПД при их

обработке без использования средств автоматизации:

 контроль над соблюдением работниками Кооператива требований по обработке и

защите ПД, при их обработке без использования средств автоматизации;

 обеспечение  и  поддержка  конфиденциального  документооборота,  в  части

обработки бумажных носителей ПД;

 обеспечение  раздельного  и  защищенного  хранения  бумажных  носителей,

содержащих ПД.

3.1.4 ПДЭК  является  коллегиальным  органом  при  Председателе  Правления

Кооператива,  состав  комиссии  утверждается  Председателем  Правления  Кооператива.

ПДЭК  в  своей  деятельности  руководствуется  положением  о  постоянно  действующей

экспертной комиссии. Основные функции ПДЭК:

 проведение аналитической работы по созданию и совершенствованию СЗПД;

 рассмотрение  сведений,  вносимых  в  перечень  ПД,  и  изменение  состава

сведений.

 разработка мероприятий по защите ПД;

 организация и проведение работ по контролю эффективности принимаемых мер

по  защите  ПД  и  подготовка  предложений  по  совершенствованию  действующей

СЗПД;

 рассмотрение документов для архивного хранения и уничтожения.

3.1.5 Комиссии  по  проведению  проверочных  мероприятий  создаются  в

соответствии  с  утверждаемым  Председателем  Правления  Кооператива,  планом

проверочных  мероприятий  для  контроля  выполнения  планов  работ  по  защите  ПД,

выполнения  требований  нормативных  документов,  сохранности  носителей  ПД.  Состав

комиссии определяется в каждом случае видом и объемом проверочных мероприятий и

утверждается Председателем Правления.

3.2 Комиссия в своей деятельности руководствуется инструкцией о проведении

проверочных мероприятий.



4. Ролевые функции должностных лиц по защите персональных данных

4.1 Председатель Правления Кооператива:

 утверждает планы мероприятий по обеспечению безопасности ПД;

 утверждает состав ПДЭК, участвующей в работе по постановке режима защиты

ПД и комиссии по проведению проверочных мероприятий;

 утверждает перечень ПД;

 утверждает нормативные документы Кооператива по обработке и защите ПД;

 выделяет ресурсы для создания и функционирования СЗПД.

4.2 Руководитель отдела экономической безопасности:

 координирует  работу  ПДЭК,  отчитывается  о  результате  Председателю

Правления Кооператива;

 организует работу по созданию и эффективному функционированию СЗПД;

 организует  разработку  организационно-распорядительных  и  нормативных

документов по защите ПД;

 организует контроль состояния СЗПД, соблюдения работниками установленных

норм и требований по защите информации;

 организует  работу  со  сторонними  организациями  в  части  защиты  ПД,  в  том

числе с уполномоченными органами РФ по защите информации и организациями,

оказывающими услуги по защите ПД;

 организует контроль состояния СЗПД, соблюдения работниками установленных

норм и требований по защите информации;

 дает предложения по совершенствованию СЗПД.

4.3 Секретарь:

 дает предложения в Перечень ПД;

 контролирует изменения состава ПД и их носителей;

 осуществляет  конфиденциальность  ПД,  обрабатываемых  в  рамках  трудовых

отношений, без использования средств автоматизации;

 участвует в работе комиссий в качестве секретаря;

 ведет Журнал учета  запросов и обращений субъектов  ПД, их представителей,

юридических или физических лиц, государственных или муниципальных органов

по вопросам обработки ПД;



 дает предложения по совершенствованию СЗПД.

4.4 Администратор безопасности:

 осуществляет  установку,  настройку  и  администрирование  программных  и

программно-аппаратных средств защиты информации;

 контролирует состояние используемых средств защиты информации;

 реализует систему разграничения допуска и доступа в ИСПД при обработке ПД

с использованием средств автоматизации;

 обеспечивает  выполнение  требований  по  обеспечению  безопасности  при

организации  технического  обслуживания  и  отправке  в  ремонт  средств

вычислительной техники, на которых ведется обработка ПД;

 ведет  учет, хранение, прием и выдачу персональных идентификаторов доступа

работников в ИСПД;

 осуществляет  резервное  копирование,  хранение  и  использования  резервных и

архивных копий баз данных, содержащих ПД и электронных носителей ПД.

4.5 Руководители структурных подразделений:

 участвуют в формировании перечня ПД в пределах своей компетенции;

 участвуют  в  разработке  нормативных  документов  по  защите  ПД (положения,

должностные инструкции);

 ведут работу по подбору, расстановке, обучению и воспитанию кадров;

 участвуют в работе специальных комиссий;

 участвуют в работе по совершенствованию СЗПД.

4.6 Работники Кооператива:

 выполняют требования по защите ПД при их обработке в рамках исполнения

своих должностных обязанностей, согласно нормативным документам Кооператива

и законодательства РФ.

5. Определение перечня персональных данных

5.1 Цели разработки перечня ПД:

 юридического закрепления факта отнесения ПД к категории конфиденциальной

информации;

 определения срока обработки конкретных ПД;



 определение  состава  сведений,  составляющих  ПД,  для  их  последующей

структуризации  по  носителям  ПД  и  разработки  матриц  доступа  работников  к

данным носителям;

 выделения конфиденциальных документов,  содержащих ПД и их носителей в

любой форме и организации конфиденциального документооборота.

5.2 Порядок разработки перечня ПД:

 руководители  структурных  подразделений  подают  на  рассмотрение  ПДЭК

предложения по ПД, обрабатываемым в подразделениях в Кооперативе, по каждому

из направлений деятельности;

 ПДЭК рассматриваем проект перечня ПД на предмет полноты представленных

ПД, соответствия целям обработки и наличия избыточных сведений;

 Доработанный ПДЭК перечень ПД утверждается Председателем Правления.

5.3 Перечень ПД должен содержать следующую информацию:

 цели обработки;

 категории субъектов ПД;

 правовые основания для обработки;

 сроки и правовые основания хранения (уничтожения) ПД.

5.3.1 Перечень  должен быть  структурирован  по целям обработки  и  категориям

субъектов ПД. Форма перечня ПД приведена в Приложении 1.

5.4 Срок действия и порядок изменения перечня ПД.

5.4.1 Вносить  изменения  в  перечень  допускается  только  на  основании

мотивированного решения ПДЭК.

5.4.2 Действующий  перечень  ПД  регулярно  (не  реже  1  раза  в  год)

пересматривается  с  целью исключения ПД, обработка  которых прекращена,  включения

новых  ПД,  необходимых  для  осуществления  основной  деятельности  Кооператива  и

изменения целей, сроков обработки и категорий субъектов ПД, если это необходимо.

5.4.3 Предложения  по  изменению  перечня  ПД  могут  вносить  руководители

структурных  подразделений  и  члены  ПДЭК.  В  предложении  в  обязательном  порядке

указываются  конкретные сведения,  цели обработки,  категории субъектов  ПД, правовые

основания  для  изменения  Перечня.  Предложения  в  письменном  виде  направляются

председателю ПДЭК для рассмотрения ПДЭК и принятия решения.



6. Перечень общедоступных персональных данных

6.1 В  интересах  основной  производственной  деятельности  в  Кооперативе  на

законном  основании  утвержден  список  общедоступных  ПД,  состоящий  из  сведений,

входящих в телефонный справочник и визитные карточки работников Кооператива.

6.2 Общедоступные ПД не подлежат защите на законном основании.

6.3 Перечень общедоступных ПД утверждается Председателем Правления.

7. Структуризация перечня персональных данных на носители

7.1 Целью структуризации перечня ПД на носители является определение состава

всех типов носителей, содержащих ПД, используемых в Кооперативе.

7.2 Носители ПД подразделяются на материальные (бумажные документы, диски,

flash-карты,  CD/DVD) и электронные (файлы баз данных, жестких дисков персональных

компьютеров, ноутбуков).

7.3 Этапы структуризации перечня ПД:

7.3.1 Первый  —  определение  помещений,  в  которых  обрабатываются  ПД

(защищаемые помещения).

7.3.2 Второй  —  определение  реестра  бумажных,  электронных  и  отчуждаемых

носителей для сведений ПД, утвержденных в перечне.

7.3.3  Третий — определение мест хранения носителей ПД относительно границ

контролируемой зоны.  Границы контролируемой  зоны определяются  специалистами  по

информационной  безопасности  и  утверждаются  приказом  Председателя  Правления

Кооператива.

7.4 Форма перечня носителей представлена в Приложении 2

8. Разрешительная система допуска и доступа к персональным данным

8.1 Разрешительная  (разграничительная)  система  представляет  собой

совокупность  организационно-правовых  норм  и  требований,  устанавливаемых

Председателем  Правления,  с  целью  обеспечения  правомерного  ознакомления  и

использования  работниками  Кооператива  ПД,  необходимых  для  исполнения  своих

должностных обязанностей.

8.2 Разрешительная  система  включает  в  себя  две  ограничительные процедуры:

допуск работника к обработке ПД и непосредственный доступ к носителям ПД.



9. Порядок допуска к обработке персональных данных

9.1 Допуск  к  защищаемой  информации  —  процедура  оформления  права

сотрудника или иного лица на доступ к ПД.

9.2 Допуск к ПД регламентируется действующим законодательством Российской

Федерации и настоящим положением.

9.2.1 Разрешение на допуск дает Председатель Правления  Кооператива. Допуск

оформляется приказом или соответствующим пунктом в трудовом договоре. Оформлению

допуска  предшествует  подписание  сторонами  обязательства  о  неразглашении

коммерческой тайны и ПД. Процедура оформления допуска работника к обработке ПД

всегда носит добровольный характер. Наличие допуска предоставляет лицу формальное

право  на  работу  со  строго  определенным кругом  носителей  ПД,  в  соответствии  с  его

должностными обязанностями.

9.3 По своему должностному положению Председатель Правления  Кооператива,

имеет  право  допуска  ко  всем  сведениям,  составляющим  ПД,  неся  при  этом

административную,  уголовную  и  иную  предусмотренную  законодательством  РФ

ответственность за соблюдение всех требований законодательства.

9.4 Допуск  может  быть  постоянным  или  временным  на  период  выполнения

сотрудником определенной работы.

9.5 Допуск (предоставление  информации)  третьих  лиц к  ПД осуществляется  с

согласия субъектов ПД, в соответствии со ст. 88 гл. 14 ТК РФ, за исключением случаев,

предусмотренных ст. 6 ФЗ-152 «О персональных данных».

9.6 Допуск (предоставление  информации)  третьих  лиц к ПД осуществляется  в

случае наличия двустороннего соглашения о неразглашении сведений, составляющих ПД

субъектов  ПД,  и  (или)  осведомленности  третьей  стороны  об  ответственности  за

несоблюдение требований обработки и защиты ПД в соответствии с законодательством

РФ,  за  исключением  случаев,  когда  обработка  ПД  необходима  для  предоставления

государственной или муниципальной услуги в соответствии с Федеральным законом от

27.08.2010  № 210-ФЗ  «Об  организации  предоставления  государственных  и

муниципальных услуг».

9.7 Передача сведений, составляющих ПД, может осуществляться Кооперативом

на учтенных отчуждаемых носителях.



10. Порядок доступа к носителям персональных данных

10.1 Доступ к защищаемой информации — практическая реализация сотрудником

Кооператива права допуска к обработке ПД (работе с носителями ПД).

10.2 Доступ  к  носителю  ПД  санкционируется  Председателем  Правления

Кооператива, в отношении каждого сотрудника Кооператива  к конкретным носителям ПД.

10.3 Доступ  сотрудников  Кооператива   к  носителям  ПД  осуществляется  на

основании письменных документов: приказ, резолюция на документе и(или) на основании

утверждаемых Председателем Правления Кооператива матриц доступа.

10.4 Санкция на доступ сотрудника Кооператива к носителю ПД может быть дана

при соблюдении следующих условий:

 наличие  приказа  Председателя  Правления  Кооператива о  приеме  на  работу

(переводе, назначении на должность);

 приказ об утверждении перечня лиц, допущенных к обработке ПД;

 наличие подписанного сотрудником Кооператива обязательства о неразглашении

или  соответствующего  пункта  трудового  договора,  касающегося  вопросов  по

защите ПД;

 соответствие  должностных  обязанностей  сотрудника  Кооператива вверяемым

ему ПД;

 ознакомление  под  роспись  с  требованиями  нормативных  документов

Кооператива по обработке и защите ПД.

10.5 Допустимые действия по работе с носителями ПД определяются матрицами

доступа, утверждаемыми Председателем Правления  Кооператива.

10.6 Любые изменения  в  статусе  (увольнение,  повышение,  перевод)  сотрудника

Кооператива, допущенного к работе с носителями ПД, должны быть доведены до сведения

ответственного за организацию обработки ПД и ответственных за автоматизированную и

неавтоматизированную  обработку  ПД.  При  этом  права  допуска  и  доступа  данных

сотрудников должны быть пересмотрены, если это необходимо.

11. Порядок доступа к информационным ресурсам

11.1 Доступ сотрудников  Кооператива к обработке ПД с использованием средств

автоматизации  (далее  —  информационные  ресурсы)  должен  быть  разграничен

администратором безопасности, согласно матрице доступа.



11.2 Доступ  сотрудников  Кооператива к  информационным  ресурсам  должен

осуществляться на основании уникальных учетных записей (сетевых имен) в системе и

личных паролей.

11.3 В  случае  оставления  сотрудником  Кооператива занимаемой  должности,

производится удаление его учетной записи.

11.4 Срочная (внеплановая) полная смена паролей должна производиться в случае

оставления занимаемой должности администратором безопасности.

11.5 Все  сотрудники  Кооператива,  допущенные  к  работе  с  информационными

ресурсами,  должны  быть  предупреждены  об  ответственности  за  разглашение

идентификационной информации и обрабатываемых им сведений, составляющих ПД.

11.6 С  целью  пресечения  несанкционированных  действий  сотрудников

Кооператива должны  быть  защищены  конфигурационные  настройки  операционной

системы  и  межсетевого  взаимодействия  (блокировка  загрузки  с  отчуждаемого диска,

редактирование настроек сети и реестра, политики доступа к файлам и папкам т.д.).

12. Определение уровня защищенности информационной системы персональных

данных

12.1 Определение  уровня  защищенности  ИСПД производится  в  соответствии  с

нормативным документом Постановлением Правительства "Об утверждении требований к

защите  персональных  данных  при  их  обработке  в  информационных  системах

персональных данных" от 01.11.2012г. №1119.

12.2 Настоящий  порядок  определяет  уровень  защищенности  ИСПД,  а  также

требования по защищенности исходя из уровня защищенности.

12.3 По  результатам  определения  уровня  защищенности  определяется  перечень

организационных и технических  мероприятий,  позволяющих выполнить  требования  по

защите  ПД.  Определение  уровня  защищенности  ИСПД  является  инструментом

минимизации затрат на защиту ИСПД путем обеспечения дифференцированного подхода

к обеспечению безопасности ПД в зависимости от категории ПД, объема обрабатываемых

данных и угроз безопасности.

12.4 По  результатам  определения  уровня  защищенности  ИСПД  Кооператива

присвоен  4  уровень  защищенности.  Соответствующий  акт  определения  уровня

защищенности ИСПД составлен ПДЭК и утвержден Председателем Правления.

12.5 Для  4  уровня  защищенности  ПД  установлены  следующие  требования  по

защищенности:



- организация режима обеспечения безопасности помещений, в которых размещена

информационная  система,  препятствующего  возможности  неконтролируемого

проникновения  или  пребывания  в  этих  помещениях  лиц,  не  имеющих  права

доступа в эти помещения;

- обеспечение сохранности носителей персональных данных;

- утверждение руководителем оператора документа, определяющего перечень лиц,

доступ  которых  к  персональным  данным,  обрабатываемым  в  информационной

системе, необходим для выполнения ими служебных (трудовых) обязанностей;

-  использование  средств  защиты  информации,  прошедших  процедуру  оценки

соответствия  требованиям  законодательства  Российской  Федерации  в  области

обеспечения безопасности информации, в случае, когда применение таких средств

необходимо для нейтрализации актуальных угроз.

13. Меры защиты персональных данных

13.1 Меры  защиты  выбираются  на  основе  нормативного  документа  «Об

утверждении Состава и содержания организационных и технических мер по обеспечению

безопасности  персональных  данных  при  их  обработке  в  информационных  системах

персональных данных», утвержденного приказом ФСТЭК РФ от 18.02.13 г. № 21 (далее —

Приказ ФСТЭК).

13.2 К  мерам  защиты  информации  в  информационных  системах  4  уровня

защищенности относятся: 

 Идентификация и аутентификация субъектов доступа и объектов доступа (ИАФ)

 Управление доступом субъектов доступа к объектам доступа (УПД)

 Регистрация событий безопасности (РСБ)

 Антивирусная защита (АВЗ)

 Контроль (анализ) защищенности персональных данных (АНЗ)

 Защита среды виртуализации (ЗСВ)

 Защита технических средств (ЗТС)

 Защита информационной системы, ее средств, систем связи и передачи данных

(3ИС).

13.3 Для  выбора  и  реализации  мер  защиты  ПД  Председателем  Правления

Кооператива,  назначаются  ответственный  за  обеспечение  безопасности  ПД  при  их



обработке без применения средств автоматизации и с применением средств автоматизации

(администратор безопасности). 

13.4 Для  выбора  и  реализации  мер  защиты  информации  в  информационной

системе  может  привлекаться  организация,  имеющая  оформленную  в  установленном

порядке  лицензию  на  осуществление  деятельности  по  технической  защите

конфиденциальной информации.

13.5 Выбор  и  реализация  мер  защиты  информации  в  информационной  системе

осуществляются на основе определяемых Кооперативом угроз безопасности ПД (модели

угроз) и в зависимости от уровня защищенности ИСПД. 

13.6 Выбранные и реализованные методы и способы защиты информации в ИСПД

должны  обеспечивать  нейтрализацию  предполагаемых  угроз  безопасности  ПД  при  их

обработке в Кооперативе.

14. Применяемые методы и способы защиты персональных данных

14.1 В  соответствии  с  требованиями  правовых  и  нормативных  документов  в

Кооперативе создана СЗПД, состоящая из организационно-правовой, технической защиты,

программно-аппаратной и криптографической подсистем.

14.2 Подсистема организационно-правовой защиты представляет собой комплекс

распорядительных и нормативных документов, обеспечивающих:

 определение перечня ПД, целей и способов их обработки;

 создание и организацию структуры управления СЗПД;

 организация внутриобъектового режима;

 организацию разрешительной системы;

 защиту информации при работе с персоналом, партнерами;

 защиту  информации  в  открытой  печати,  публикаторской  и  рекламной

деятельности и аналитической работы;

 аналитические мероприятия по поддержанию СЗПД.

14.2.1 Структура управления СЗПД и функции должностных лиц описаны в

разделе 4 Положения.

14.2.2 Разрешительная система описана в разделе 8 Положения.

14.2.3 Защита информации при работе с персоналом и партнерами включает

в себя следующие мероприятия:



 повышенные требования к кандидатам на работу и работникам, участвующим в

обработке ПД;

 проведение инструктажей и обучение персонала правилам обработки и защиты

ПД;

 проведение  плановых  мероприятий  по  проверке  исполнения  работниками

требований по защите ПД;

 разработана  инструкция  о  порядке  реагирования  на  запросы  и  обращения

субъектов ПД и третьих лиц, касающиеся передачи ПД;

 в  гражданско-правовые  договора  с  партнерами  включены  дополнительные

пункты  соглашений,  по  вопросам  обработки  ПД,  в  том  числе  обязательства  о

неразглашении и обеспечении защиты ПД.

14.2.4 Материалы,  предназначенные  для  открытого  опубликования,

содержащие  ПД,  проходят  экспертизу  ПДЭК  на  наличие  в  таких  материалах  только

общедоступных ПД.

14.2.5 Организована аналитическая работа, включающая в себя:

 анализ изменений состава ПД и состава  носителей ПД;

 анализ изменений компонентов ИСПД;

 анализ изменений состава допущенных к обработке ПД работников;

 анализ угроз безопасности ПД;

 анализ результатов проверочных мероприятий и др.

14.3 Подсистема  технической  защиты  информации  включает  в  себя  физические

барьеры и технические средства охраны.

14.3.1 Физические барьеры:

 запирающиеся двери на входах в защищаемые зоны;

 запирающиеся шкафы для хранения носителей ПД.

14.3.2 Технические средства охраны:

 во  всех  помещениях  Кооператива  установлены  дымовые  оптико-электронные

пожарные извещатели. Контрольная панель находится на втором этаже. К панели

имеют доступ только специально уполномоченные сотрудники.

 охранно-пожарная  сигнализация,  установленная  во  всех  помещениях,  где

ведется обработка ПД (контрольная панель расположена на круглосуточном посту

охраны);



 на внешней двери установлен контролер, открывающий и запирающий дверь в

необходимое время.

 системой  видеонаблюдения  оснащены  коридоры  здания,  где  расположено

Кооператив.  Контрольная  панель  и  мониторы  видеонаблюдения  находятся  на

рабочем месте сотрудников безопасности.

14.3.3 При многопользовательском режиме обработки ПД и разных правах

доступа к ним работников, применяются следующие методы и способы защиты:

 идентификация  и  проверка  подлинности  работника  при  входе  в  систему  по

паролю условно-постоянного действия длиной не менее шести буквенно-цифровых

символов;

 регистрация входа (выхода) работника в систему (из системы) либо регистрация

загрузки и инициализации операционной системы и ее программного останова;

 обеспечение  целостности  программных  средств  системы  защиты  ПД,

обрабатываемой информации, а также неизменность программной среды;

 ведение копий баз  данных,  содержащих ПД, программных компонент средств

защиты информации, их периодическое обновление и контроль работоспособности.

14.4 Модернизация  и  изменение  СЗПД  может  производиться  в  следующих

случаях:

 изменение законодательства РФ в части защиты ПД;

 изменение  нормативных  документов  уполномоченных  органов  (Роскомнадзор,

ФСТЭК России, ФСБ России);

 изменение состава ПД и состава  носителей ПД;

 изменение технических и программных компонентов ИСПД;

 изменение состава допущенных работников;

 появления новых актуальных угроз безопасности ПД;

 по  результатам  проверочных  мероприятий  и  аудита  в  случае  выявления

уязвимостей;

 в случае разглашения ПД.

15. Права и обязанности работников по защите персональных данных

15.1 Работник Кооператива обязан:



 не  разглашать  сведения,  содержащие  ПД,  ставшие  ему  известными  в  ходе

выполнения своих должностных обязанностей;

 не передавать третьим лицам и не раскрывать публично сведения, содержащие

ПД субъектов ПД, без их письменного согласия;

 выполнять требования приказов, положений, инструкций по защите ПД;

 об  утрате  или  недостаче  материальных  носителей  сведений,  содержащих  ПД

субъектов ПД, и о других фактах, которые могут привести к разглашению ПД, а

также  о  причинах  и  условиях  возможной  их  утечки,  немедленно  сообщать

начальнику структурного подразделения или советнику по безопасности;

 в случае увольнения или перевода на другую работу, работник обязан передать

все  материальные  носители  ПД (черновики,  диски,  дискеты,  flash-карты  и  др.),

которые  находились  в  его  распоряжении  в  связи  с  исполнением  служебных

обязанностей, начальнику отдела либо советнику по безопасности.

15.2 Работник Кооператива имеет право:

15.2.1 Работник имеет право:

 обращаться  для  получения  консультаций  к  администратору  безопасности  по

вопросам работы и настройки АРМ; 

 указывать на недостатки и вносить предложения по совершенствованию СЗПД;

 обжаловать решения,  действия или бездействие ответственных лиц по защите

ПД у вышестоящего руководства вплоть до Председателя Правления  Кооператива.

16. Права и обязанности оператора по защите персональных данных 

16.1 Кооператив обязан:

 планировать и организовывать деятельность по обеспечению безопасности ПД;

 обеспечивать безопасность ПД, ИСПД и СЗПД на всех стадиях их жизненного

цикла  в  соответствии  с  настоящим  Положением  и  другими  нормативными

документами;

  контролировать деятельность по обеспечению безопасности ПД;

 финансировать работы по обеспечению безопасности ПД в необходимом объеме.

16.2 Кооператив имеет право:

 привлекать  нарушителей  режима  защиты  ПД к  ответственности  на  законном

основании;



 поощрять работников, добросовестно выполняющих требования по защите ПД и

активно участвующих в совершенствовании методов и способов защиты.

 защищать свои права и законные интересы в судебном порядке.

17. Государственный контроль и надзор над исполнением требований закона

17.1 Уполномоченными органами, на которые возлагается обеспечение контроля и

надзора  исполнения требований закона, являются Федеральная служба по таможенному и

экспортному контролю (ФСТЭК), Федеральная служба безопасности (ФСБ) и Федеральная

служба по надзору в сфере связи, информационных технологий и массовых коммуникаций

(Роскомнадзор).

17.1.1 ФСТЭК  осуществляет  контроль  соответствия  технической  защиты

информации  установленным  требованиям,  включая  защиту  от  утечки  по  физическим

полям  и  защиту  от  НСД  в  ИСПД.  ФСБ  контролирует  криптографическую  защиту

информации и использование специальных технических средств.

17.1.2 Роскомнадзор осуществляет защиту прав субъектов ПД. 

17.2 Проверка Кооператива уполномоченными органами может быть проведена по

следующим основаниям:

 плановая  проверка  (контроль  соответствия  защиты  ПД  требованиям

нормативных документов).

 внеплановая проверка (обращения юридических и физических лиц с жалобами

на нарушение закона и прав субъектов, факты разглашения и утечки ПД).

17.3 Роскомнадзор имеет право:

 запрашивать  у  физических  или  юридических  лиц информацию,  необходимую

для реализации своих полномочий, и безвозмездно получать такую информацию;

 осуществлять  проверку  сведений,  содержащихся  в  уведомлении  об обработке

ПД,  или  привлекать  для  осуществления  такой  проверки  иные  государственные

органы в пределах их полномочий;

 требовать  от  Кооператива  уточнения,  блокирования  или  уничтожения

недостоверных или полученных незаконным путем ПД;

 принимать  в  установленном  законодательством  РФ  порядке  меры  по

приостановлению или прекращению обработки ПД, осуществляемой с нарушением

требований Закона;



 Обращаться в суд с исковыми заявлениями в защиту прав субъектов ПД, в том

числе  в  защиту  прав  неопределенного  круга  лиц,  и  представлять  интересы

субъектов ПД в суде;

 направлять  в  органы  прокуратуры,  другие  правоохранительные  органы

материалы  для  решения  вопроса  о  возбуждении  уголовных  дел  по  признакам

преступлений, связанных с нарушением прав субъектов ПД;

 привлекать  к административной ответственности лиц,  виновных в нарушении

Закона.

17.4 Роскомнадзор обязан:

 организовать в соответствии с требованиями Закона защиту прав субъектов ПД;

 рассматривать жалобы и обращения граждан или юридических лиц по вопросам,

связанным  с  обработкой  ПД,  а  также  принимать  в  пределах  своих  полномочий

решения по результатам рассмотрения указанных жалоб и обращений;

 вести реестр операторов;

 осуществлять  меры,  направленные  на  совершенствование  защиты  прав

субъектов ПД;

 принимать в установленном законодательством РФ порядке по представлению

уполномоченных  федеральных  органов  исполнительной  власти  меры  по

приостановлению или прекращению обработки ПД;

 информировать  государственные  органы,  а  также  субъектов  ПД  по  их

обращениям или запросам о положении дел в области защиты прав субъектов ПД.

18. Внутренний контроль и надзор над исполнением требований закона

18.1 В  Кооперативе  действует  трехступенчатая  система  контроля  выполнения

требований по обработке и защите ПД: текущий, периодический и внеплановый контроль.

18.2 Текущий контроль:

 самоконтроль самими работниками Кооператива правил обработки и защиты ПД

в ходе исполнения своих должностных обязанностей;

 ежедневное наблюдение, за выполнением работниками Кооператива требований

по  обработке  и  защите  ПД  в  процессе  работы,  осуществляемое  начальниками

структурных подразделений.

18.3 Периодический контроль выполнения требований по обработке и защите ПД



осуществляется  ПДЭК  на  основании  годовых  планов  проведения  проверочных

мероприятий, утверждаемых Председателем Правления.

18.4 Внеплановый контроль проводится в случаях обнаружения факта разглашения

ПД, обнаружения факта утери (утраты) носителя ПД и нарушения процессов обработки

ПД.

18.5 Контроль  выполнения  требований  по  обработке  ПД  осуществляется  в

соответствии с инструкцией о проведении проверочных мероприятий. 

18.6 Если по результатам проверки выявляются грубые нарушения требований по

защите  информации  или  выявляется  факт  нанесения  ущерба  субъекту  ПД  или

Кооперативу, организуется служебное расследование.

19. Ответственность за неисполнение требований закона

19.1 Лица,  виновные  в  нарушении  требований  Закона,  несут  предусмотренную

законодательством Российской Федерации ответственность.

19.2 Моральный вред, причиненный субъекту ПД вследствие нарушения его прав,

нарушения  правил  обработки  и  требований  к  защите  ПД,  установленных  Законом,

подлежит  возмещению  в  соответствии  с  законодательством  Российской  Федерации.

Возмещение  морального  вреда  осуществляется  независимо  от  возмещения

имущественного вреда и понесенных субъектом ПД убытков.



Приложение 1

Форма перечня персональных данных

ПЕРЕЧЕНЬ

персональных данных подлежащих защите в 

Кредитном потребительском кооператива «Магазин Денег»

Цели обработки:

 осуществление трудовых отношений;

 осуществление гражданско-правовых отношений.

Субъекты обработки:

 физические лица, состоящие с предприятием в трудовых отношениях (сотрудники предприятия);

 физические лица, являющиеся близкими родственниками сотрудников предприятия;

 физические лица, уволившиеся с предприятия;

 …

Наименова
ние

документа

Основание для
обработки

Сведения
Код 

свед-ий

Срок
хранения,
условия

прекращения
обработки

Основание для
прекращения

обработки

1. СОТРУДНИКИ
Личная
карточка
сотрудника

Унифицир.форма 
№ Т-2;
Постановление 
Госкомстата РФ 
от 05.01.04

Ф.И.О. 1 75 лет Приказ
Министерства
культуры РФ от
25.08.10 №558

Пол 2
Дата рождения 3
Место рождения 4
Серия паспорта 5
… …



Приложение 2

Форма перечня носителей персональных данных

ПЕРЕЧЕНЬ

носителей персональных данных

№
п/п

Документ Тип и размещение носителей

Электронный
носитель1

Бумажный
носитель

Материальный
носитель

1. Личная карточка сотрудника —
Секретарь;

запираемый шкаф
—

2. Заявление о приеме на работу —
Секретарь;

запираемый шкаф
—

3. Приказ о приеме на работу АРМ-6
Секретарь;

запираемый шкаф
—

4. … … … …

1 Маркировка носителей в соответствии с утвержденными схемами размещения носителей относительно

границ контролируемой зоны.


	1. Общие положения
	1.1 Настоящее положение (далее — Положение) является руководящим документом, обязательным для выполнения сотрудниками Кредитного потребительского кооператива «Магазин Денег» (далее — Кооператив), наделенными полномочиями по работе с персональными данными (далее — ПД), и определяет организационные и организационно-технические мероприятия по обеспечению безопасности ПД в Кооперативе.
	1.2 Целями Положения являются:
	обеспечение защиты прав и свобод граждан при обработке их ПД, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну;
	установление порядка защиты ПД;
	определение прав, обязанностей и ответственности сотрудников Кооператива и в области защиты ПД.

	1.3 Положение распространяется на сведения конфиденциального характера, подпадающие под действие утвержденного перечня ПД, которые переданы Кооперативу физическими лицами на условиях конфиденциальности в целях их обработки в рамках трудовых и гражданско-правовых отношений.
	1.4 Положение разработано на основании следующих правовых и нормативных документов:
	Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ (далее — Закон);
	Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ;
	Постановление Правительства РФ от 01.11.2012 N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
	Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки ПД, осуществляемой без использования средств автоматизации» (далее ПП № 687);
	«Базовая модель угроз безопасности ПД при их обработке в ИСПД» Утверждена приказом зам. директора ФСТЭК РФ 15.02.2008;
	«Методика определения актуальных угроз безопасности ПД при их обработке в ИСПД». Утверждена приказом зам. директора ФСТЭК РФ от 14.02.2008;
	Приказ ФСТЭК РФ от 18.02.13 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
	«Специальные требования и рекомендации по технической защите конфиденциальной информации». Утверждены приказом Гостехкомиссии России от 30.08.2002 № 282.

	1.5 Разработка мер по защите информации может осуществляться специализированными организациями, имеющими лицензии ФСТЭК и ФСБ РФ на право проведения соответствующих работ, на договорной основе.
	1.6 Финансирование мероприятий по защите информации предусматривается сметами организации на планируемый год и обеспечивается Председателем Правления, имеющими лицензии ФСТЭК и ФСБ РФ на право проведения соответствующих работ организациями.
	1.7 Порядок введения в действие и изменения Положения.
	1.7.1 Положение вступает в силу с момента его утверждения Председателем Правления Кооператива и действует до замены его новым положением.
	1.7.2 Все изменения и дополнения в положение вносятся по мере необходимости и утверждаются приказом Председателя Правления.

	1.8 Все работники Кооператива должны быть ознакомлены с Положением под роспись.
	1.9 Положение регламентирует:
	структуру управления процессами построения, функционирования и совершенствования системы защиты ПД (далее — СЗПД);
	порядок определения перечня ПД и общедоступных ПД;
	порядок определения перечня носителей ПД;
	разрешительную систему допуска и доступа к ПД;
	определение уровня защищенности ПД;
	режимы охраны;
	инженерно-техническую защиту;
	ролевые функции должностных лиц Кооператива по защите ПД;
	совершенствование и изменение СЗПД;
	обязанности и права работников по защите ПД;
	обязанности и права оператора по защите ПД;
	контроль и надзор за исполнением требований законодательных и нормативных документов;
	ответственность за неисполнение требований законодательных актов.


	2. Система защиты персональных данных
	2.1 СЗПД строится на основе принципов адекватности, комплексности, непрерывности:
	2.1.1 Принцип адекватности — СЗПД должна строиться в строгом соответствии с требованиями к защите, которые определяются категорией ПД, объемом обрабатываемых данных, уровнем защищенности ПД (далее — ИСПД), типом актуальных угроз и факторами, влияющими на защиту. Уровень защищенности должен быть адекватен угрозам.
	2.1.2 Принцип комплексности — использование всего арсенала средств защиты для блокирования актуальных угроз защищаемой информации по всем возможным каналам утечки, по всем направлениям деятельности Кооператива.
	2.1.3 Принцип непрерывности — построение, функционирование и совершенствование СЗПД является непрерывным процессом.

	2.2 Методологическим инструментом разработки СЗПД является системный анализ, включающий в себя анализ (моделирование) всех элементов ИСПД, а именно: анализ объекта защиты, анализ потенциальных угроз и моделирование будущей системы защиты.
	2.3 Система защиты информации состоит из следующих компонентов: организационно-правовая, техническая, программно-аппаратная, криптографическая (шифрование).
	2.3.1 Организационно-правовая защита — комплекс организационных мероприятий по постановке режима защиты, включающий в себя разработку пакета организационно-распорядительной и нормативной документации, для обеспечения управления процессами обработки и защиты ПД и охрану прав субъектов ПД. Организационная защита включает в себя:
	управление процессами создания и функционирования СЗПД.
	организацию охраны территорий, зданий, помещений, ресурсов;
	разрешительную систему как основу защиты информации;
	организацию защиты ПД при работе с персоналом и клиентами;
	организацию аналитической работы;
	организацию защиты ПД в открытой печати, публикаторской и рекламной деятельности.

	2.3.2 Техническая защита включает в себя:
	инженерно-технические средства защиты — физические барьеры и технические средства охраны (охранная сигнализация периметра объекта и помещений, пожарная сигнализация, системы контроля и управления доступом, системы охранного теленаблюдения);
	технические средства защиты информации от утечки по оптическому, акустическому и электромагнитному каналам утечки информации.

	2.3.3 Программно-аппаратная защита от НСД в информационную систему:
	управление доступом, регистрация и учет;
	обнаружение вторжений;
	анализ защищенности информационных систем (сканеры безопасности);
	защита информации при ее передаче по каналам связи.



	3. Организация работы по исполнению требований закона
	3.1 Для управления процессами построения, функционирования и совершенствования СЗПД в Кооперативе создана структура управления СЗПД в составе:
	ответственное лицо по организации и внедрению мероприятий по выполнению требований Закона — руководитель правового управления;
	ответственный за обеспечение безопасности ПД при их обработке с использованием средств автоматизации (администратор безопасности) — системный администратор;
	ответственный за обеспечение безопасности при их обработке без использования средств автоматизации — секретарь;
	постоянно действующая экспертная комиссия (далее — ПДЭК);
	комиссии по проведению проверочных мероприятий, формируемые в соответствии с целями и задачами проверок.
	3.1.1 Основные функции ответственного лица по организации и внедрению мероприятий по защите ПД:
	разработка планов работ по внедрению, поддержке функционирования и совершенствованию системы обработки и защиты ПД в Кооперативе в соответствии с законодательством РФ в области ПД и нормативными документами уполномоченных органов;
	организация работы в соответствии с утвержденными планами;
	организация внутреннего контроля над соблюдением работниками Кооператива требований Закона по обработке и защите ПД;
	доведение до сведения работников Кооператива положений законодательства РФ в области ПД, локальных нормативных актов по вопросам обработки и защиты ПД (обучение, инструктаж);
	подготовка проектов приказов на предоставление права допуска к ПД при приеме, увольнении, переводе сотрудников;
	организация работы по пересмотру и актуализации перечня ПД, матриц доступа, технологического процесса обработки ПД в Кооперативе и иных документов по аудиту ИСПД;
	организация приема и обработки обращений и запросов субъектов ПД, их представителей и (или) осуществлять контроль над приемом и обработкой таких обращений и запросов.

	3.1.2 Основные функции ответственного за обеспечение безопасности ПД при их обработке с использованием средств автоматизации (администратор безопасности):
	контроль над соблюдением работниками Кооператива требований по обработке и защите ПД, при их обработке с использованием средств автоматизации;
	поддержка подсистемы управления доступом, регистрации и учета действий работников в ИСПД, контроль над правомерностью их действий;
	администрирование учетных записей работников Кооператива: создание, удаление, разграничение прав доступа, в соответствии с разрешительной системой доступа;
	поддержка подсистемы обеспечения целостности информации в ИСПД;
	контроль межсетевого взаимодействия при подключении к сетям общего доступа и международного обмена и при отправке конфиденциальной информации по каналам связи;
	контроль и проведение регулярной смены личных идентификаторов (паролей) доступа работников Кооператива в ИСПД;
	и иные функции, согласно инструкции администратора безопасности ИСПД.

	3.1.3 Основные функции ответственного за обеспечение безопасности ПД при их обработке без использования средств автоматизации:
	контроль над соблюдением работниками Кооператива требований по обработке и защите ПД, при их обработке без использования средств автоматизации;
	обеспечение и поддержка конфиденциального документооборота, в части обработки бумажных носителей ПД;
	обеспечение раздельного и защищенного хранения бумажных носителей, содержащих ПД.

	3.1.4 ПДЭК является коллегиальным органом при Председателе Правления Кооператива, состав комиссии утверждается Председателем Правления Кооператива. ПДЭК в своей деятельности руководствуется положением о постоянно действующей экспертной комиссии. Основные функции ПДЭК:
	проведение аналитической работы по созданию и совершенствованию СЗПД;
	рассмотрение сведений, вносимых в перечень ПД, и изменение состава сведений.
	разработка мероприятий по защите ПД;
	организация и проведение работ по контролю эффективности принимаемых мер по защите ПД и подготовка предложений по совершенствованию действующей СЗПД;
	рассмотрение документов для архивного хранения и уничтожения.

	3.1.5 Комиссии по проведению проверочных мероприятий создаются в соответствии с утверждаемым Председателем Правления Кооператива, планом проверочных мероприятий для контроля выполнения планов работ по защите ПД, выполнения требований нормативных документов, сохранности носителей ПД. Состав комиссии определяется в каждом случае видом и объемом проверочных мероприятий и утверждается Председателем Правления.

	3.2 Комиссия в своей деятельности руководствуется инструкцией о проведении проверочных мероприятий.

	4. Ролевые функции должностных лиц по защите персональных данных
	4.1 Председатель Правления Кооператива:
	утверждает планы мероприятий по обеспечению безопасности ПД;
	утверждает состав ПДЭК, участвующей в работе по постановке режима защиты ПД и комиссии по проведению проверочных мероприятий;
	утверждает перечень ПД;
	утверждает нормативные документы Кооператива по обработке и защите ПД;
	выделяет ресурсы для создания и функционирования СЗПД.

	4.2 Руководитель отдела экономической безопасности:
	координирует работу ПДЭК, отчитывается о результате Председателю Правления Кооператива;
	организует работу по созданию и эффективному функционированию СЗПД;
	организует разработку организационно-распорядительных и нормативных документов по защите ПД;
	организует контроль состояния СЗПД, соблюдения работниками установленных норм и требований по защите информации;
	организует работу со сторонними организациями в части защиты ПД, в том числе с уполномоченными органами РФ по защите информации и организациями, оказывающими услуги по защите ПД;
	организует контроль состояния СЗПД, соблюдения работниками установленных норм и требований по защите информации;
	дает предложения по совершенствованию СЗПД.

	4.3 Секретарь:
	дает предложения в Перечень ПД;
	контролирует изменения состава ПД и их носителей;
	осуществляет конфиденциальность ПД, обрабатываемых в рамках трудовых отношений, без использования средств автоматизации;
	участвует в работе комиссий в качестве секретаря;
	ведет Журнал учета запросов и обращений субъектов ПД, их представителей, юридических или физических лиц, государственных или муниципальных органов по вопросам обработки ПД;
	дает предложения по совершенствованию СЗПД.

	4.4 Администратор безопасности:
	осуществляет установку, настройку и администрирование программных и программно-аппаратных средств защиты информации;
	контролирует состояние используемых средств защиты информации;
	реализует систему разграничения допуска и доступа в ИСПД при обработке ПД с использованием средств автоматизации;
	обеспечивает выполнение требований по обеспечению безопасности при организации технического обслуживания и отправке в ремонт средств вычислительной техники, на которых ведется обработка ПД;
	ведет учет, хранение, прием и выдачу персональных идентификаторов доступа работников в ИСПД;
	осуществляет резервное копирование, хранение и использования резервных и архивных копий баз данных, содержащих ПД и электронных носителей ПД.

	4.5 Руководители структурных подразделений:
	участвуют в формировании перечня ПД в пределах своей компетенции;
	участвуют в разработке нормативных документов по защите ПД (положения, должностные инструкции);
	ведут работу по подбору, расстановке, обучению и воспитанию кадров;
	участвуют в работе специальных комиссий;
	участвуют в работе по совершенствованию СЗПД.

	4.6 Работники Кооператива:
	выполняют требования по защите ПД при их обработке в рамках исполнения своих должностных обязанностей, согласно нормативным документам Кооператива и законодательства РФ.


	5. Определение перечня персональных данных
	5.1 Цели разработки перечня ПД:
	юридического закрепления факта отнесения ПД к категории конфиденциальной информации;
	определения срока обработки конкретных ПД;
	определение состава сведений, составляющих ПД, для их последующей структуризации по носителям ПД и разработки матриц доступа работников к данным носителям;
	выделения конфиденциальных документов, содержащих ПД и их носителей в любой форме и организации конфиденциального документооборота.

	5.2 Порядок разработки перечня ПД:
	руководители структурных подразделений подают на рассмотрение ПДЭК предложения по ПД, обрабатываемым в подразделениях в Кооперативе, по каждому из направлений деятельности;
	ПДЭК рассматриваем проект перечня ПД на предмет полноты представленных ПД, соответствия целям обработки и наличия избыточных сведений;
	Доработанный ПДЭК перечень ПД утверждается Председателем Правления.

	5.3 Перечень ПД должен содержать следующую информацию:
	цели обработки;
	категории субъектов ПД;
	правовые основания для обработки;
	сроки и правовые основания хранения (уничтожения) ПД.
	5.3.1 Перечень должен быть структурирован по целям обработки и категориям субъектов ПД. Форма перечня ПД приведена в Приложении 1.

	5.4 Срок действия и порядок изменения перечня ПД.
	5.4.1 Вносить изменения в перечень допускается только на основании мотивированного решения ПДЭК.
	5.4.2 Действующий перечень ПД регулярно (не реже 1 раза в год) пересматривается с целью исключения ПД, обработка которых прекращена, включения новых ПД, необходимых для осуществления основной деятельности Кооператива и изменения целей, сроков обработки и категорий субъектов ПД, если это необходимо.
	5.4.3 Предложения по изменению перечня ПД могут вносить руководители структурных подразделений и члены ПДЭК. В предложении в обязательном порядке указываются конкретные сведения, цели обработки, категории субъектов ПД, правовые основания для изменения Перечня. Предложения в письменном виде направляются председателю ПДЭК для рассмотрения ПДЭК и принятия решения.


	6. Перечень общедоступных персональных данных
	6.1 В интересах основной производственной деятельности в Кооперативе на законном основании утвержден список общедоступных ПД, состоящий из сведений, входящих в телефонный справочник и визитные карточки работников Кооператива.
	6.2 Общедоступные ПД не подлежат защите на законном основании.
	6.3 Перечень общедоступных ПД утверждается Председателем Правления.

	7. Структуризация перечня персональных данных на носители
	7.1 Целью структуризации перечня ПД на носители является определение состава всех типов носителей, содержащих ПД, используемых в Кооперативе.
	7.2 Носители ПД подразделяются на материальные (бумажные документы, диски, flash-карты, CD/DVD) и электронные (файлы баз данных, жестких дисков персональных компьютеров, ноутбуков).
	7.3 Этапы структуризации перечня ПД:
	7.3.1 Первый — определение помещений, в которых обрабатываются ПД (защищаемые помещения).
	7.3.2 Второй — определение реестра бумажных, электронных и отчуждаемых носителей для сведений ПД, утвержденных в перечне.
	7.3.3 Третий — определение мест хранения носителей ПД относительно границ контролируемой зоны. Границы контролируемой зоны определяются специалистами по информационной безопасности и утверждаются приказом Председателя Правления Кооператива.

	7.4 Форма перечня носителей представлена в Приложении 2

	8. Разрешительная система допуска и доступа к персональным данным
	8.1 Разрешительная (разграничительная) система представляет собой совокупность организационно-правовых норм и требований, устанавливаемых Председателем Правления, с целью обеспечения правомерного ознакомления и использования работниками Кооператива ПД, необходимых для исполнения своих должностных обязанностей.
	8.2 Разрешительная система включает в себя две ограничительные процедуры: допуск работника к обработке ПД и непосредственный доступ к носителям ПД.

	9. Порядок допуска к обработке персональных данных
	9.1 Допуск к защищаемой информации — процедура оформления права сотрудника или иного лица на доступ к ПД.
	9.2 Допуск к ПД регламентируется действующим законодательством Российской Федерации и настоящим положением.
	9.2.1 Разрешение на допуск дает Председатель Правления Кооператива. Допуск оформляется приказом или соответствующим пунктом в трудовом договоре. Оформлению допуска предшествует подписание сторонами обязательства о неразглашении коммерческой тайны и ПД. Процедура оформления допуска работника к обработке ПД всегда носит добровольный характер. Наличие допуска предоставляет лицу формальное право на работу со строго определенным кругом носителей ПД, в соответствии с его должностными обязанностями.

	9.3 По своему должностному положению Председатель Правления Кооператива, имеет право допуска ко всем сведениям, составляющим ПД, неся при этом административную, уголовную и иную предусмотренную законодательством РФ ответственность за соблюдение всех требований законодательства.
	9.4 Допуск может быть постоянным или временным на период выполнения сотрудником определенной работы.
	9.5 Допуск (предоставление информации) третьих лиц к ПД осуществляется с согласия субъектов ПД, в соответствии со ст. 88 гл. 14 ТК РФ, за исключением случаев, предусмотренных ст. 6 ФЗ-152 «О персональных данных».
	9.6 Допуск (предоставление информации) третьих лиц к ПД осуществляется в случае наличия двустороннего соглашения о неразглашении сведений, составляющих ПД субъектов ПД, и (или) осведомленности третьей стороны об ответственности за несоблюдение требований обработки и защиты ПД в соответствии с законодательством РФ, за исключением случаев, когда обработка ПД необходима для предоставления государственной или муниципальной услуги в соответствии с Федеральным законом от 27.08.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».
	9.7 Передача сведений, составляющих ПД, может осуществляться Кооперативом на учтенных отчуждаемых носителях.

	10. Порядок доступа к носителям персональных данных
	10.1 Доступ к защищаемой информации — практическая реализация сотрудником Кооператива права допуска к обработке ПД (работе с носителями ПД).
	10.2 Доступ к носителю ПД санкционируется Председателем Правления Кооператива, в отношении каждого сотрудника Кооператива к конкретным носителям ПД.
	10.3 Доступ сотрудников Кооператива к носителям ПД осуществляется на основании письменных документов: приказ, резолюция на документе и(или) на основании утверждаемых Председателем Правления Кооператива матриц доступа.
	10.4 Санкция на доступ сотрудника Кооператива к носителю ПД может быть дана при соблюдении следующих условий:
	наличие приказа Председателя Правления Кооператива о приеме на работу (переводе, назначении на должность);
	приказ об утверждении перечня лиц, допущенных к обработке ПД;
	наличие подписанного сотрудником Кооператива обязательства о неразглашении или соответствующего пункта трудового договора, касающегося вопросов по защите ПД;
	соответствие должностных обязанностей сотрудника Кооператива вверяемым ему ПД;
	ознакомление под роспись с требованиями нормативных документов Кооператива по обработке и защите ПД.

	10.5 Допустимые действия по работе с носителями ПД определяются матрицами доступа, утверждаемыми Председателем Правления Кооператива.
	10.6 Любые изменения в статусе (увольнение, повышение, перевод) сотрудника Кооператива, допущенного к работе с носителями ПД, должны быть доведены до сведения ответственного за организацию обработки ПД и ответственных за автоматизированную и неавтоматизированную обработку ПД. При этом права допуска и доступа данных сотрудников должны быть пересмотрены, если это необходимо.

	11. Порядок доступа к информационным ресурсам
	11.1 Доступ сотрудников Кооператива к обработке ПД с использованием средств автоматизации (далее — информационные ресурсы) должен быть разграничен администратором безопасности, согласно матрице доступа.
	11.2 Доступ сотрудников Кооператива к информационным ресурсам должен осуществляться на основании уникальных учетных записей (сетевых имен) в системе и личных паролей.
	11.3 В случае оставления сотрудником Кооператива занимаемой должности, производится удаление его учетной записи.
	11.4 Срочная (внеплановая) полная смена паролей должна производиться в случае оставления занимаемой должности администратором безопасности.
	11.5 Все сотрудники Кооператива, допущенные к работе с информационными ресурсами, должны быть предупреждены об ответственности за разглашение идентификационной информации и обрабатываемых им сведений, составляющих ПД.
	11.6 С целью пресечения несанкционированных действий сотрудников Кооператива должны быть защищены конфигурационные настройки операционной системы и межсетевого взаимодействия (блокировка загрузки с отчуждаемого диска, редактирование настроек сети и реестра, политики доступа к файлам и папкам т.д.).

	12. Определение уровня защищенности информационной системы персональных данных
	12.1 Определение уровня защищенности ИСПД производится в соответствии с нормативным документом Постановлением Правительства "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" от 01.11.2012г. №1119.
	12.2 Настоящий порядок определяет уровень защищенности ИСПД, а также требования по защищенности исходя из уровня защищенности.
	12.3 По результатам определения уровня защищенности определяется перечень организационных и технических мероприятий, позволяющих выполнить требования по защите ПД. Определение уровня защищенности ИСПД является инструментом минимизации затрат на защиту ИСПД путем обеспечения дифференцированного подхода к обеспечению безопасности ПД в зависимости от категории ПД, объема обрабатываемых данных и угроз безопасности.
	12.4 По результатам определения уровня защищенности ИСПД Кооператива присвоен 4 уровень защищенности. Соответствующий акт определения уровня защищенности ИСПД составлен ПДЭК и утвержден Председателем Правления.
	12.5 Для 4 уровня защищенности ПД установлены следующие требования по защищенности:
	- организация режима обеспечения безопасности помещений, в которых размещена информационная система, препятствующего возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения;
	- обеспечение сохранности носителей персональных данных;
	- утверждение руководителем оператора документа, определяющего перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;
	- использование средств защиты информации, прошедших процедуру оценки соответствия требованиям законодательства Российской Федерации в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз.


	13. Меры защиты персональных данных
	13.1 Меры защиты выбираются на основе нормативного документа «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного приказом ФСТЭК РФ от 18.02.13 г. № 21 (далее — Приказ ФСТЭК).
	13.2 К мерам защиты информации в информационных системах 4 уровня защищенности относятся:
	13.3 Для выбора и реализации мер защиты ПД Председателем Правления Кооператива, назначаются ответственный за обеспечение безопасности ПД при их обработке без применения средств автоматизации и с применением средств автоматизации (администратор безопасности).
	13.4 Для выбора и реализации мер защиты информации в информационной системе может привлекаться организация, имеющая оформленную в установленном порядке лицензию на осуществление деятельности по технической защите конфиденциальной информации.
	13.5 Выбор и реализация мер защиты информации в информационной системе осуществляются на основе определяемых Кооперативом угроз безопасности ПД (модели угроз) и в зависимости от уровня защищенности ИСПД.
	13.6 Выбранные и реализованные методы и способы защиты информации в ИСПД должны обеспечивать нейтрализацию предполагаемых угроз безопасности ПД при их обработке в Кооперативе.

	14. Применяемые методы и способы защиты персональных данных
	14.1 В соответствии с требованиями правовых и нормативных документов в Кооперативе создана СЗПД, состоящая из организационно-правовой, технической защиты, программно-аппаратной и криптографической подсистем.
	14.2 Подсистема организационно-правовой защиты представляет собой комплекс распорядительных и нормативных документов, обеспечивающих:
	определение перечня ПД, целей и способов их обработки;
	создание и организацию структуры управления СЗПД;
	организация внутриобъектового режима;
	организацию разрешительной системы;
	защиту информации при работе с персоналом, партнерами;
	защиту информации в открытой печати, публикаторской и рекламной деятельности и аналитической работы;
	аналитические мероприятия по поддержанию СЗПД.
	14.2.1 Структура управления СЗПД и функции должностных лиц описаны в разделе 4 Положения.
	14.2.2 Разрешительная система описана в разделе 8 Положения.
	14.2.3 Защита информации при работе с персоналом и партнерами включает в себя следующие мероприятия:
	повышенные требования к кандидатам на работу и работникам, участвующим в обработке ПД;
	проведение инструктажей и обучение персонала правилам обработки и защиты ПД;
	проведение плановых мероприятий по проверке исполнения работниками требований по защите ПД;
	разработана инструкция о порядке реагирования на запросы и обращения субъектов ПД и третьих лиц, касающиеся передачи ПД;
	в гражданско-правовые договора с партнерами включены дополнительные пункты соглашений, по вопросам обработки ПД, в том числе обязательства о неразглашении и обеспечении защиты ПД.

	14.2.4 Материалы, предназначенные для открытого опубликования, содержащие ПД, проходят экспертизу ПДЭК на наличие в таких материалах только общедоступных ПД.
	14.2.5 Организована аналитическая работа, включающая в себя:
	анализ изменений состава ПД и состава носителей ПД;
	анализ изменений компонентов ИСПД;
	анализ изменений состава допущенных к обработке ПД работников;
	анализ угроз безопасности ПД;
	анализ результатов проверочных мероприятий и др.


	14.3 Подсистема технической защиты информации включает в себя физические барьеры и технические средства охраны.
	14.3.1 Физические барьеры:
	запирающиеся двери на входах в защищаемые зоны;
	запирающиеся шкафы для хранения носителей ПД.

	14.3.2 Технические средства охраны:
	во всех помещениях Кооператива установлены дымовые оптико-электронные пожарные извещатели. Контрольная панель находится на втором этаже. К панели имеют доступ только специально уполномоченные сотрудники.
	охранно-пожарная сигнализация, установленная во всех помещениях, где ведется обработка ПД (контрольная панель расположена на круглосуточном посту охраны);
	на внешней двери установлен контролер, открывающий и запирающий дверь в необходимое время.
	системой видеонаблюдения оснащены коридоры здания, где расположено Кооператив. Контрольная панель и мониторы видеонаблюдения находятся на рабочем месте сотрудников безопасности.

	14.3.3 При многопользовательском режиме обработки ПД и разных правах доступа к ним работников, применяются следующие методы и способы защиты:
	идентификация и проверка подлинности работника при входе в систему по паролю условно-постоянного действия длиной не менее шести буквенно-цифровых символов;
	регистрация входа (выхода) работника в систему (из системы) либо регистрация загрузки и инициализации операционной системы и ее программного останова;
	обеспечение целостности программных средств системы защиты ПД, обрабатываемой информации, а также неизменность программной среды;
	ведение копий баз данных, содержащих ПД, программных компонент средств защиты информации, их периодическое обновление и контроль работоспособности.


	14.4 Модернизация и изменение СЗПД может производиться в следующих случаях:
	изменение законодательства РФ в части защиты ПД;
	изменение нормативных документов уполномоченных органов (Роскомнадзор, ФСТЭК России, ФСБ России);
	изменение состава ПД и состава носителей ПД;
	изменение технических и программных компонентов ИСПД;
	изменение состава допущенных работников;
	появления новых актуальных угроз безопасности ПД;
	по результатам проверочных мероприятий и аудита в случае выявления уязвимостей;
	в случае разглашения ПД.


	15. Права и обязанности работников по защите персональных данных
	15.1 Работник Кооператива обязан:
	не разглашать сведения, содержащие ПД, ставшие ему известными в ходе выполнения своих должностных обязанностей;
	не передавать третьим лицам и не раскрывать публично сведения, содержащие ПД субъектов ПД, без их письменного согласия;
	выполнять требования приказов, положений, инструкций по защите ПД;
	об утрате или недостаче материальных носителей сведений, содержащих ПД субъектов ПД, и о других фактах, которые могут привести к разглашению ПД, а также о причинах и условиях возможной их утечки, немедленно сообщать начальнику структурного подразделения или советнику по безопасности;
	в случае увольнения или перевода на другую работу, работник обязан передать все материальные носители ПД (черновики, диски, дискеты, flash-карты и др.), которые находились в его распоряжении в связи с исполнением служебных обязанностей, начальнику отдела либо советнику по безопасности.

	15.2 Работник Кооператива имеет право:
	15.2.1 Работник имеет право:
	обращаться для получения консультаций к администратору безопасности по вопросам работы и настройки АРМ;
	указывать на недостатки и вносить предложения по совершенствованию СЗПД;
	обжаловать решения, действия или бездействие ответственных лиц по защите ПД у вышестоящего руководства вплоть до Председателя Правления Кооператива.



	16. Права и обязанности оператора по защите персональных данных
	16.1 Кооператив обязан:
	планировать и организовывать деятельность по обеспечению безопасности ПД;
	обеспечивать безопасность ПД, ИСПД и СЗПД на всех стадиях их жизненного цикла в соответствии с настоящим Положением и другими нормативными документами;
	контролировать деятельность по обеспечению безопасности ПД;
	финансировать работы по обеспечению безопасности ПД в необходимом объеме.

	16.2 Кооператив имеет право:
	привлекать нарушителей режима защиты ПД к ответственности на законном основании;
	поощрять работников, добросовестно выполняющих требования по защите ПД и активно участвующих в совершенствовании методов и способов защиты.
	защищать свои права и законные интересы в судебном порядке.


	17. Государственный контроль и надзор над исполнением требований закона
	17.1 Уполномоченными органами, на которые возлагается обеспечение контроля и надзора исполнения требований закона, являются Федеральная служба по таможенному и экспортному контролю (ФСТЭК), Федеральная служба безопасности (ФСБ) и Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
	17.1.1 ФСТЭК осуществляет контроль соответствия технической защиты информации установленным требованиям, включая защиту от утечки по физическим полям и защиту от НСД в ИСПД. ФСБ контролирует криптографическую защиту информации и использование специальных технических средств.
	17.1.2 Роскомнадзор осуществляет защиту прав субъектов ПД.

	17.2 Проверка Кооператива уполномоченными органами может быть проведена по следующим основаниям:
	плановая проверка (контроль соответствия защиты ПД требованиям нормативных документов).
	внеплановая проверка (обращения юридических и физических лиц с жалобами на нарушение закона и прав субъектов, факты разглашения и утечки ПД).

	17.3 Роскомнадзор имеет право:
	запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать такую информацию;
	осуществлять проверку сведений, содержащихся в уведомлении об обработке ПД, или привлекать для осуществления такой проверки иные государственные органы в пределах их полномочий;
	требовать от Кооператива уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем ПД;
	принимать в установленном законодательством РФ порядке меры по приостановлению или прекращению обработки ПД, осуществляемой с нарушением требований Закона;
	Обращаться в суд с исковыми заявлениями в защиту прав субъектов ПД, в том числе в защиту прав неопределенного круга лиц, и представлять интересы субъектов ПД в суде;
	направлять в органы прокуратуры, другие правоохранительные органы материалы для решения вопроса о возбуждении уголовных дел по признакам преступлений, связанных с нарушением прав субъектов ПД;
	привлекать к административной ответственности лиц, виновных в нарушении Закона.

	17.4 Роскомнадзор обязан:
	организовать в соответствии с требованиями Закона защиту прав субъектов ПД;
	рассматривать жалобы и обращения граждан или юридических лиц по вопросам, связанным с обработкой ПД, а также принимать в пределах своих полномочий решения по результатам рассмотрения указанных жалоб и обращений;
	вести реестр операторов;
	осуществлять меры, направленные на совершенствование защиты прав субъектов ПД;
	принимать в установленном законодательством РФ порядке по представлению уполномоченных федеральных органов исполнительной власти меры по приостановлению или прекращению обработки ПД;
	информировать государственные органы, а также субъектов ПД по их обращениям или запросам о положении дел в области защиты прав субъектов ПД.


	18. Внутренний контроль и надзор над исполнением требований закона
	18.1 В Кооперативе действует трехступенчатая система контроля выполнения требований по обработке и защите ПД: текущий, периодический и внеплановый контроль.
	18.2 Текущий контроль:
	самоконтроль самими работниками Кооператива правил обработки и защиты ПД в ходе исполнения своих должностных обязанностей;
	ежедневное наблюдение, за выполнением работниками Кооператива требований по обработке и защите ПД в процессе работы, осуществляемое начальниками структурных подразделений.

	18.3 Периодический контроль выполнения требований по обработке и защите ПД осуществляется ПДЭК на основании годовых планов проведения проверочных мероприятий, утверждаемых Председателем Правления.
	18.4 Внеплановый контроль проводится в случаях обнаружения факта разглашения ПД, обнаружения факта утери (утраты) носителя ПД и нарушения процессов обработки ПД.
	18.5 Контроль выполнения требований по обработке ПД осуществляется в соответствии с инструкцией о проведении проверочных мероприятий.
	18.6 Если по результатам проверки выявляются грубые нарушения требований по защите информации или выявляется факт нанесения ущерба субъекту ПД или Кооперативу, организуется служебное расследование.

	19. Ответственность за неисполнение требований закона
	19.1 Лица, виновные в нарушении требований Закона, несут предусмотренную законодательством Российской Федерации ответственность.
	19.2 Моральный вред, причиненный субъекту ПД вследствие нарушения его прав, нарушения правил обработки и требований к защите ПД, установленных Законом, подлежит возмещению в соответствии с законодательством Российской Федерации. Возмещение морального вреда осуществляется независимо от возмещения имущественного вреда и понесенных субъектом ПД убытков.
	осуществление трудовых отношений;
	осуществление гражданско-правовых отношений.
	физические лица, состоящие с предприятием в трудовых отношениях (сотрудники предприятия);
	физические лица, являющиеся близкими родственниками сотрудников предприятия;
	физические лица, уволившиеся с предприятия;
	…
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